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Метою статті є обґрунтування необхідності забезпечення економічної безпеки держави при здійсненні державного регулювання розвитку сфери 
комунікаційної діяльності економічних суб’єктів. У статті визначено загрози економічній безпеці України, пов’язані зі становленням інформаційної 
економіки, що відбувається поступово та супроводжується загостренням протиріч: між інноваційними та традиційними елементами виробничих 
відносин, що притаманні відповідно високотехнологічній економіці та економіці, що базується переважно на 3 – 4 технологічних укладах; між поси-
ленням в економіці ролі самодостатніх економічних систем, які мають мережеву (децентралізовану) модель розвитку, та збереженням ієрархічної 
моделі державного регулювання економікою; між прагненням економічних суб’єктів до превентивного реагування на зростаючу конкуренцію та 
невизначеність на ринках, яка виникає внаслідок стрімкого розповсюдження ІКТ, та існуючою практикою пасивної адаптації до зовнішніх викликів 
і загроз економічній безпеці. Напрямом подальших досліджень у цьому напрямі є аналіз розвитку інформаційної інфраструктури, нормативно-
правового регулювання та рівня підготовки фахівців у сфері ІКТ.
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Вступ. В основі сучасного прогресу лежить розвиток 
інформаційно-комунікаційних технологій (ІКТ), різнома-
нітність і можливості яких зумовили становлення інфор-
маційної економіки. За даними Boston Consulting Group, до 
2016 року у світі буде 3 млрд користувачів Інтернет, а об-
сяг Інтернет-економіки в країнах G-20 сягне 4, 2 трлн дол. 
США (4,1 % ВВП).   

Стрімкий розвиток інформаційних технологій і, зо-
крема, широке їх впровадження у всі сфери життя та еко-
номічні відносини, зростання залежності світового госпо-
дарства та його успішного функціонування від ефективної 
роботи інформаційного та програмного забезпечення, 
а  також зростання цінності інформації як важливого жит-
тєво необхідного ключового ресурсу для економіки країни 
та світової економіки в цілому зумовили зростання усві-
домлення важливості пошуку та використання ефективних 
шляхів передачі та обміну інформації суб’єктами економіч-
ної діяльності, тобто бізнес-комунікацій. 

Впровадження ІКТ у бізнес-комунікації надає мож-
ливості економічним суб’єктам (домогосподарствам, під-
приємствам, державним установам) значно підвищити 
ефективність використання всіх економічних ресурсів, 
запроваджувати інноваційні технології, налагоджувати 
раціональне управління економічними процесами та під-
вищувати якість життя громадян. Ці нові можливості по-
зитивно впливають на підвищення рівня економічної без-
пеки як суб’єктів господарювання, так і держави в цілому. 
З іншого боку, інформатизація породжує й нові загрози для 
економічної безпеки держави, які  розрізняються за своїм 
складом, наслідками, цілями, характером, причинами та 
залежать від темпів зростання й масштабу охоплення ін-
формаційною економікою тієї чи іншої країни. 

В Україні формування загроз, пов’язаних зі станов-
ленням інформаційної економіки, відбувається поступо-
во внаслідок загострення протиріч: між інноваційними 
та традиційними елементами виробничих відносин, що 
притаманні, відповідно, високотехнологічній економіці та 
економіці, що базується переважно на 3 – 4 технологічних 
укладах; між посиленням в економіці ролі самодостатніх 
економічних систем, які мають мережеву (децентралізо-
вану) модель розвитку, та збереженням ієрархічної моде-
лі державного регулювання економікою; між прагненням 
економічних суб’єктів до превентивного реагування на 
зростаючу конкуренцію та невизначеність на ринках, яка 
виникає внаслідок стрімкого розповсюдження ІКТ, та існу-
ючою практикою пасивної адаптації до зовнішніх викликів 
та загроз економічній безпеці, обумовленою недостатнім 
розвитком інформаційної інфраструктури, відсутністю 
нормативно-правового регулювання та недостатнім рів-
нем підготовки фахівців у сфері ІКТ. Для узгодження за-
значених протиріч та попередження розгортання загроз 
економічній безпеці держави необхідно розробити комп-
лекс відповідних нормативно-правових та організаційно-
економічних заходів, що потребують відповідного науко-
вого обґрунтування та супроводження.

Проблеми забезпечення економічної безпеки на 
різних рівнях економіки в сучасних умовах розглядають-
ся в роботах вітчизняних і зарубіжних дослідників, таких 
як: О. Баженова, В. Бегма, І. Бінько, 3. Варналій, О. Власюк,  

В. Гейц, В. Дець, О. Кириченко, В. Мунтіян, В. Мартинюк, 
В.  Пономаренко, А. Сухоруков, В. Шлемко та інші [1 – 13].

Віддаючи належне науковій та практичній значущо-
сті праць названих  авторів, слід зазначити, що певне коло 
питань концептуального, методологічного та методичного 
характеру є недостатньо дослідженим. Так, недостатньо 
розглянутими залишаються питання вирішення проблеми 
здійснення ефективного державного регулювання кому-
нікаційної діяльності економічних суб’єктів з урахуван-
ням загроз та можливостей, пов’язаних із становленням 
інформаційної економіки, в тому числі: питання виявлен-
ня прямого та опосередкованого впливу інформаційної 
економіки на економічну безпеку держави; формування 
теоретико-методологічного підґрунтя та розробки меха-
нізму й методичного, науково-практичного інструментарію 
щодо здійснення державного регулювання комунікаційної 
діяльності економічних суб’єктів в Україні.

Зазначені аспекти вимагають нагального врахуван-
ня та вирішення. Це дозволяє говорити про наукову та 
практичну доцільність постановки і вирішення актуаль-
ної наукової проблеми – забезпечення економічної безпе-
ки держави шляхом здійснення державного регулювання 
комунікаційної діяльності економічних суб’єктів в умовах 
становлення інформаційної економіки з урахуванням за-
гроз та можливостей на підставі розробки концептуаль-
них, методологічних, прикладних компонентів.

Метою статті є обґрунтування необхідності забез-
печення економічної безпеки держави при здійсненні дер-
жавного регулювання розвитку сфери комунікаційної ді-
яльності економічних суб’єктів.

У сучасних умовах прискорення економічного роз-
витку під впливом інформації та знань як одних із визна-
чальних особливих ресурсів ХХІ ст., бізнес-комунікації, як 
процеси передачі, обробки та обміну інформації у взаємодії 
економічних суб’єктів, набувають вирішального значення.

В Україні практика формування окремих елементів 
інформаційної економіки випереджає їх теоретичне об-
ґрунтування, а проблеми інформаційної економіки досі 
розглядаються на рівні досліджень у сфері розбудови ін-
формаційного суспільства та інформатизації державного 
управління. Бракує ґрунтовних досліджень щодо визначен-
ня впливу загроз, пов’язаних із розвитком інформаційної 
економіки, на економічну безпеку держави. 

Згідно із Законом України «Про основи національ-
ної безпеки України», національна безпека України забез-
печується шляхом проведення виваженої державної полі-
тики відповідно до прийнятих в установленому порядку 
доктрин, концепцій, стратегій і програм у політичній, 
економічній, соціальній, воєнній, екологічній, науково-
технологічній, інформаційній та інших сферах [14]. Вибір 
конкретних засобів і шляхів забезпечення національної 
безпеки України обумовлюється необхідністю своєчас-
ного вжиття заходів, адекватних характеру і масштабам 
загроз національним інтересам. Згідно з Методичними 
рекомендаціями щодо розрахунку рівня економічної без-
пеки України Міністерства економічного розвитку і тор-
гівлі України, економічна безпека держави визначається 
таким станом національної економіки, який дає змогу 
зберігати стійкість до внутрішніх та зовнішніх загроз, 
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забезпечувати високу конкурентоспроможність у світо-
вому економічному середовищі і характеризує здатність 
національної економіки до сталого та збалансованого 
зростання [15]. Схоже трактування поняття економічної 
безпеки наводить О. Білорус, який виділяє три її основні 
елементи: 1)  економічна незалежність, 2) стійкість і ста-
більність національної економіки, 3) здатність до само-
розвитку і прогресу [16]. З  використанням зазначених 
підходів далі визначимо значущість і принципову новиз-
ну змін, що відбуваються під впливом розвитку інфор-
маційних технологій на зазначені елементи економічної 
безпеки держави (рис. 1). Отже, вплив інформаційних 
чинників на економічну безпеку держави має дуальну 
природу: по-перше, динамічний розвиток інформаційно-
комунікаційних технологій створює нові можливості під-
вищення рівня економічної безпеки завдяки покращенню 
мікро- та макроекономічних показників та забезпеченню 

економічного зростання внаслідок підвищення ефектив-
ності використання всіх економічних ресурсів, запрова-
дженню інновацій, налагодженню раціонального управ-
ління суспільними процесами, підвищенню якості життя 
громадян та є фундаментальною підставою підвищення 
конкурентоспроможності країни на міжнародній арені; 
по-друге, під впливом становлення інформаційної еконо-
міки та зростання значимості інформаційних чинників 
економічного розвитку здійснюється трансформація 
системи загроз економічній безпеці держави. Перш за все, 
це інноваційні загрози, що пов’язані з можливим техно-
логічним відставанням країни в темпах зростання товарів 
і  послуг, які виробляються та надаються за допомогою 
ІКТ (т. зв. «цифровий розрив»), що автоматично спричи-
няє її відставання і в інших галузях, розбалансованість на-
ціональної інноваційної системи, низька наукоємність та 
конкурентоспроможність товарів та послуг. 

Рис. 1. Взаємозв’язок між процесами розвитку інформаційної економіки та загрозами й можливостями забезпечення 
економічної безпеки держави.

Джерело: складено автором
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Загрози економічній безпеці держави: 
 відставання країни в темпах зростання товарів 

і послуг, які виробляються та надаються за 
допомогою ІКТ;
 залежність економіки від безпеки інфор-

маційних технологій;
 деструктивний інформаційний вплив з боку 

конкурентів з метою отримання конкурентних 
переваг на ринку;
 втрата контролю за  частиною податкових 

надходжень внаслідок віртуалізації трансакцій 
суб’єктів господарювання, мобільності факторів 
виробництва та переливу капіталу; 
 втрата доходу Центрального банку від 

сеньйоражу; неможливість забезпечення 
ефективного державного фінансового контролю 
й фінансового моніторингу за грошовими 
потоками.

Нові можливості щодо реалізації національних 
інтересів в економічний сфері: 

 покращення мікро- та макроекономічних 
показників та забезпечення економічного 
зростання;
 підвищення ефективності використання еконо-

мічних ресурсів;
 запровадження інновацій, налагодження раціо-

нального управління суспільними процесами; 
підвищення якості життя громадян; підвищення 
конкурентоспроможності країни на міжнародній 
арені

Стабільність та стійкість 
національної 

економіки:
 належні умови щодо: 
 захисту прав  власності,  
 підприємницької актив-

ності, 
 боротьби з криміналь-

ними структурами 
в економіці,
 недопущення  значної 

диференціації доходів 

Здатність економіки 
до саморозвитку 

і прогресу:
 сприятливий інвести-

ційний та інноваційний 
клімат;
 постійна модернізація 

виробництва;
 підвищення професій-

ного, освітнього та 
загальнокультурного 
рівня працівників

Вже традиційними вважаються інформаційні загро-
зи: зростання залежності економіки, особливо її фінансо-
вої сфери, від безпеки інформаційних технологій; посилен-
ня деструктивного інформаційного впливу з боку конку-
рентів з метою отримання конкурентних переваг на ринку; 

відсутність міжнародних стандартів та надійної системи 
захисту в цієї сфері.

Розширюється група макроекономічних, ринкових 
та фінансово-економічних загроз, пов’язаних із нестабіль-
ністю, нестійким трендом економічного розвитку; вста-
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новленням мережевих бар’єрів та монополізацією ринків; 
низкою «фіскальних термітів», що роз’їдають підстави 
податкової системи країни, коли держава втрачає контр-
оль за все більшою частиною податкових надходжень вна-
слідок віртуалізації трансакцій суб’єктів господарювання, 
зростання мобільності факторів виробництва, збільшення 
можливостей переливу капіталу [17]. 

До цієї групи загроз можна віднести також проблеми 
забезпечення ефективного державного фінансового конт-
ролю і фінансового моніторингу за грошовими потоками 
та наростаючою кількістю товарів, які можуть передавати-
ся в цифровому вигляді; пришвидшенням їх обігу завдяки 
збільшенню кількості офшорних фінансових компаній, 
розширенню сфери застосування електронних форм пла-
тежів, зростанню онлайнових банківських і брокерських 
операцій тощо.

Окрема група загроз грошово-кредитній та банків-
ській безпеці держави  пов’язана з бурхливим зростанням 
електронних форм обміну та серйозними змінами фінан-
сових інструментів і механізмів, які обслуговують онлай-
нові угоди, що відбуваються, в першу чергу, в розвинутих 
країнах. Проте, в країнах, де поки що зберігається висока 
частка готівки в обігу (в т. ч. в Україні), у зв’язку з введен-
ням електронних грошей загострюється питання можливої 
втрати доходів центральних банків від сеньйоражу, зни-
ження рівня конкурентоспроможності вітчизняних банків, 
у яких онлайнові банківські послуги поки що не отримали 
необхідного розвитку. 

Нового змісту набуває також група інституцій-
них загроз економічній безпеці держави, пов’язаних із 
трансформацією змісту та ролі комунікаційної діяльності 
в  управлінні  на різних рівнях економіки в умовах зрос-
тання інформатизації та пов’язаною з цим інституціо-
нальною та інформаційною асиметрією, т. з. інституціо-
нальними «пастками», новими формами опортуністичної 
поведінки суб’єктів економіки, порушенням авторських 
прав тощо.

Сучасний стан ринкових відносин свідчить про необ-
хідність розширення сфери застосування поняття «кому-
нікація» під впливом інформаційних процесів. За словами 

американського економіста К. Келлі: «…комунікації – це не 
просто сектор економіки. Комунікації – це сама економі-
ка»  [18].

Інформаційно-комунікаційні технології стають по-
тужною галуззю світового господарства, яка інтенсивно 
розвивається. Витрати західних країн на нові технології 
за останні 10 років перевищували витрати на придбання 
основних виробничих фондів. 

У роботі категорія «комунікаційна діяльність» ви-
значена в економічному аспекті як вид економічної діяль-
ності та динамічна система взаємодій людини із реальною 
дійсністю, що складаються в системі виробництва, розподі-
лу, обміну і споживання з метою задоволення потреб, у про-
цесі чого відбувається зворотній зв’язок, створення єдиного 
соціально-економічного простору при збереженні індивіду-
альності кожного її елемента.

Комунікаційна діяльність у державному регулюванні 
економікою має два аспекти (рис. 2). 

Новітні ІКТ значно розширюють сферу та напрями 
використання сучасних бізнес-комунікацій, які стають 
невід’ємним елементом супроводження операційної, фі-
нансової, інвестиційної та інших видів діяльності еконо-
мічних суб’єктів, а виробничі цикли стають інформаційно-
виробничими (наприклад: електронна комерція, електро-
нний бізнес з використанням електронних грошей тощо).

Відтак, зростає критична значимість бізнес-комуні-
кацій в управлінні соціально-економічними системами, 
зокрема, компаніями, державними та неприбутковими 
організаціями, країнами та регіонами світу, де бізнес-
комунікації отримали статус однієї з найбільш значущих 
функцій управління. 

Специфіка розвитку інформаційної економіки в Укра-
їні полягає у такому: високі темпи зростання, нерівномір-
ність розвитку окремих її сегментів, закритість, недостат-
ня державна підтримка.

Статистичні показники розвитку сфери інформа-
ції та комунікацій в Україні підтверджують її інтенсивне 
зростання. Так, обсяг реалізованих послуг у сфері інфор-
матизації збільшився порівняно з 2013 р. до 15,1 млрд грн; 
відповідно зросла з 1,22 % у 2013 р. до 1,39 % частка сфери 

Рис. 2. Використання комунікаційної діяльності в аспекті державного регулювання (розроблено автором)
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ІТ у  ВВП країни; 57,1 % українського населення нині регу-
лярно користуються Інтернетом, 39,3 % домогосподарств 
мають широкосмуговий доступ до Інтернету [19]. 

Загалом можна констатувати, що розвиток інфор-
маційної сфери в Україні є в руслі актуальних глобальних 
трендів, а саме: загальна «мобілізація» населення (її по-
казник становить нині в Україні 141 %, причому близько 
третини з підключених пристроїв – смартфони); «хмарові» 
рішення (85 % представників малого і середнього бізнесу 
в Україні вже використовують той чи інший «хмаровий» 
сервіс); рішення для інформаційної безпеки (очікуєть-
ся побудова державних «хмарових» інфраструктур, в які 
будуть переміщатися дата-центри органів управління та 
державних підприємств); соціальність (за статистикою, на 
одне українське домогосподарство в середньому припадає 
три персональні електронні пристрої з виходом в Інтер-
нет – аналогічна картина спостерігається в розвинених 
країнах  [20].

Водночас позиції України і у світових рейтингах 
розвитку електронного урядування та онлайн-сервісів, 
які, зважаючи на актуальні тренди глобального розвитку, 
є  фундаментальним критерієм інформаційної розвиненос-
ті держави, досі не є найліпшими. За результатами останніх 
вимірювань ООН, Україна посіла у рейтингу EGDI 87 місце 
поміж 193 країн – членів Об’єднаних Націй (інтегральний 
показник). У 2012 р. Вона посідала 68 місце, у 2010 році – 
54-те.

Результат 2014 р. все ще дозволяє віднести Україну 
до групи країн із високим індексом розвитку електронного 
урядування, проте є фактом, що протягом останніх чоти-
рьох років її міжнародний рейтинг у цій сфері знизився на 
19 позицій [21]. 

Стан розвитку інформаційної економіки в Україні 
свідчить, що досі в незалежній Україні інформаційна еконо-
міка та ІТ-індустрія розвивалися за умов відсутності дієвої 
підтримки з боку держави, роль якої переважно зводилася 
до збору статистичних даних і фіскального тиску. Досить 
часто сфери повноважень і функції профільних відомств 
дублюються, у той час як утворилися цілі напрями, регулю-
вання й управління якими фактично не здійснюється або 
здійснюється незадовільно.

Неефективною, недостатньо стабільною і надто за-
лежною від поточної ситуації в країні є чинна система ви-
конання завдань і проектів Національної програми інфор-
матизації (НПІ). В цілому, чинна система державного ре-
гулювання розвитку сфери інформаційно-комунікаційної 
діяльності здебільшого вже не відповідає вимогам часу, зо-
крема, в частині нормативно-проектного, інституційного 
та бюджетного забезпечення розвитку цієї сфери. 

Основними чинниками, що гальмують розвиток 
сфери інформаційно-комунікаційної діяльності в Україні, 
провокують тим самим загострення загроз економічній 
безпеці держави, а відтак – потребують створення відпо-
відних механізмів та заходів щодо їх подолання виділено: 
недосконалість галузевої нормативно-правової бази та 
необхідність її подальшої адаптації до вимог як внутріш-
нього розвитку, так і до вимог Європейського Союзу та 
Ради Європи; гострий брак системної, комплексної та 
ефективної державної політики розвитку інформаційної 
економіки, громіздка й непродуктивна система держав-

ного управління та регулювання цієї сфери, відсутність 
кореляції між стратегічними проектними документами 
і реальною адміністративно-політичною та регуляторною 
практикою держави, хронічне недофінансування сфери 
з Державного бюджету; недостатня розвиненість наці-
ональної інформаційно-комунікаційної інфраструктури: 
неподолана цифрова нерівність між регіонами України, 
значна кількість застарілих телекомунікаційних мереж, 
низькі показники проникнення широкосмугового досту-
пу до мережі Інтернет та мобільного зв’язку стандарту 3G 
та 4G, надто повільний розвиток сегментів е-урядування, 
е-освіти, е-медицини, е-комерції, ІТ-послуг; неналежні умо-
ви для підприємницької діяльності і розвитку ІТ-бізнесу: 
корупція, неефективна фіскальна політика, надмірна кіль-
кість бюрократичних і правових перепон, залежність біз-
несу (особливо середнього і малого) від чиновницького 
свавілля, фактична відсутність державної політики стиму-
лювання і захисту підприємницької діяльності, нерозвине-
ність ринку інвестицій та механізмів державно-приватного 
партнерства; високі ризики інвестування у сферу, особли-
во в секторі малого та середнього бізнесу, що, зокрема, 
призводить до звуження та монополізації ринку і дефіци-
ту конкуренції; погіршення стану національної ІТ-галузі: 
виробники та учасники ринку орієнтуються не на вироб-
ництво і просування власного унікального програмного 
продукту, а на імпорт апаратного забезпечення і адаптацію 
для внутрішнього споживача зарубіжного програмного 
продукту; гостріший кадровий дефіцит на внутрішньому 
ринку інформаційних технологій та послуг, що актуалізує 
питання кількісного і якісного розвитку вітчизняної систе-
ми підготовки ІТ-спеціалістів, підтримки профільних ака-
демічних установ, технопарків, наукових шкіл.

Висновок. Проведений аналіз теоретичних та прак-
тичних передумов забезпечення економічної безпеки дер-
жави в умовах становлення інформаційної економіки свід-
чить про її критичний вплив на формування можливостей та 
трансформацію загроз у різних сферах економічної безпеки 
держави, які швидко розгортаються. Для попередження 
настання негативних наслідків для економіки України по-
дальший розвиток комунікаційної діяльності економічних 
суб’єктів в умовах становлення інформаційної економіки 
має бути визначений в якості об’єкта економічної безпе-
ки держави, а ефективне державне регулювання розвитку 
комунікаційної діяльності – в якості механізму її забезпе-
чення.
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