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Метою статті є дослідження науково-методичних засад оцінки ефективності процесу управління інформаційною безпекою підприємств ма-
лого та середнього бізнесу та розробка рекомендацій щодо підвищення його ефективності в умовах зростання викликів і загроз їх кібербезпеці 
та інтелектуальній власності. При цьому основними методами дослідження стали: аналіз, синтез, узагальнення, табличні, графічні, а також 
комплексний підхід. Актуалізовано важливість і необхідність своєчасної оцінки ефективності процесу управління інформаційною безпекою під-
приємств малого та середнього бізнесу через зростання кіберзагроз їх інтелектуальній власності як основи інноваційного розвитку в умовах 
пандемії, війни, діждиталізації. Обґрунтовано процес управління інформаційною безпекою щодо захисту об’єктів інтелектуальної власності 
(ОІВ) як надійне підґрунтя для забезпечення інноваційного розвитку підприємств малого та середнього бізнесу. При цьому наголошено на зрос-
танні важливості, ролі та значущості кібербезпеки для функціонування та розвитку підприємств малого та середнього бізнесу в умовах нових 
викликів і загроз. Розроблено та запропоновано до використання науково-методичний підхід щодо оцінки ефективності процесу управління 
інформаційною безпекою в контексті захисту ОІВ підприємств малого та середнього бізнесу в умовах зростаючої кількості викликів і загроз. 
Наголошено на доцільності детального дослідження напрямів удосконалення нормативно-законодавчої бази з питань інформаційної безпеки 
щодо захисту ОІВ підприємств малого і середнього бізнесу в умовах протистояння кіберзагрозам. Висвітлено перспективні напрями дослі-
джень цієї проблематики: розробка стратегії інформаційної безпеки щодо захисту ОІВ у контексті попередження нових викликів і загроз; удо-
сконалення організаційних аспектів управління інформаційною безпекою щодо захисту ОІВ; розвиток цифрової культури підприємств малого 
та середнього бізнесу як чинника підвищення ефективності процесу управління інформаційною безпекою в умовах викликів діджиталізації.
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The aim of the article is to study the scientific and methodological foundations of assessing the efficiency of the information security management process of 
small and medium-sized businesses and develop recommendations for improving its efficiency in the face of growing challenges and threats to cybersecurity 
and intellectual property. The main research methods were: analysis, synthesis, generalization, tabular, graphical, and integrated approach. The importance 
and necessity of timely assessment of the efficiency of the information security management process of small and medium-sized businesses due to the growing 
cyberthreats to their intellectual property as a basis for innovative development in a pandemic, war, digitalization was highlighted. The process of information 
security management for the protection of intellectual property (IPR) was substantiated as a reliable basis for innovative development of small and medium-sized 
businesses. Emphasis is placed on the growing importance, role and importance of cybersecurity for the functioning and development of small and medium-sized 
businesses in the face of new challenges and threats. A scientific and methodological approach to assessing the efficiency of the information security management 
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Вступ. Український Уряд визначив розвиток підпри-
ємств малого та середнього бізнесу (МСП) своїм пріорите-
том, який втілився у Стратегію МСП. З метою її реалізації 
КМУ затвердив План заходів, який має супроводжуватися 
численними національними та міжнародними ініціати-
вами, започаткованими в останні роки задля поліпшення 
умов навколо МСП в Україні. При цьому ситуація навколо 
захисту інтелектуальної власності, патентування та іннова-
ційної інфраструктури є вкрай обтяжливою для МСП і не-
залежних стартапів, які не можуть дозволити собі значні 
витрати на правовий супровід і не мають ефективних нала-
годжених бізнес-процесів, які пов’язані з правовим захис-
том активів компанії [1, с. 22, 56]. Це гальмує повноцінну 
реалізацію Стратегії МСП.

Водночас транснаціональні корпорації відводять 
вагому роль інтелектуальній власності у стратегіях поси-
лення своїх позицій на світових ринках задля отримання 
конкурентних переваг і монополізації галузевих товарних 
ринків і послуг. Застосування високоефективних стратегій 
ведення «патентних війн», пов’язаних із переходом від за-
хисту окремих виробів до агресивних форм захисту пер-
спективних секторів ринку наукомісткої продукції та фор-
муванням потужного портфеля патентів для блокування 
науково-технічних розробок і виробництва конкуруючих 
компаній, змінило умови реалізації прав інтелектуальної 
власності [2]. 

Водночас стрімке збільшення обороту різноманітної 
інформації (включаючи комерційну інформацію, інфор-
мацію про нові технології, інформацію у складі баз даних 
і решта), глобалізація доступу до неї та поява нових засобів 
її формування, поширення та використання актуалізували 
питання безпеки та легального застосування масивів ін-
формації.

 Інформаційна та кібербезпеки вийшли за рамки по-
треб окремих власників і стали одним із напрямів націо-
нальних стратегій розвитку та обов’язковою субсферою 
діяльності підприємств як великого, так і малого та серед-
нього бізнесу [3].

Інформаційна безпека нині стає середовищем функ-
ціонування інноваційної економіки сталого розвитку, а ін-
формація – першопричиною явищ і процесів. При цьому 
національне господарство cтає відкритою економічною 
системою глобального характеру, сталиий розвиток якого 
забезпечується завдяки обміну із зовнішнім середовищем 
відповідно до змістовного ланцюга «інформація – знання 
(енергія) – інновація (матерія) – задоволення ЖВІ населен­
ня країни». Кожна його складова відповідає певному типу 
економіки (інформаційній – Ф. Хайєка й Е. Тоффлера, зна-
нієвій – Д. Белла, інноваційній – П. Друкера), спричиняючи 
взаємодифузію [4].

Стрімке збільшення обороту різноманітної інформа-
ції (включаючи комерційну інформацію, інформацію про 
нові технології, інформацію у складі баз даних), глобаліза-
ція доступу до неї та поява нових засобів її формування, 
поширення та використання актуалізували питання безпе-
ки та легального використання масивів інформації. А зрос-
тання ролі кібербезпеки підіймає на новий рівень питання 
важливості ефективного управління інформаційною без-
пекою підприємств малого та середнього бізнесу та захис-
ту інтелектуальної власності.

Отже, в умовах посилення конкуренції, цифрові-
зації економіки, пандемії Covid-19, зростання все нових 
викликів і загроз задоволенню життєво важливим інтере­
сам (ЖВІ) населення України, а також функціонуванню та 
розвитку підприємств малого та середнього бізнесу, збе-
реженню та примноженню їх інтелектуальної власності 
питання управління їх інформаційною та кібербезпекою 
потребують підвищеної уваги та набувають особливої ак-
туальності, бо наслідки кіберзагроз і незаконних дій в ін-
формаційно-комунікаційному середовищі призводять не 
лише до майнових, а й до репутаційних втрат для власників 
інформації.

Метою статті є дослідження науково-методичних 
засад оцінки ефективності процесу управління інформа-
ційною безпекою підприємств малого та середнього бізне-
су та розробка рекомендацій щодо підвищення його ефек-

process in the context of IPR protection of small and medium-sized enterprises in the conditions of a growing number of challenges and threats has been developed 
and proposed for use. Emphasis was placed on the expediency of a detailed study of directions for improving the regulatory framework for information security to 
protect the IPR of small and medium-sized businesses in the face of countering the cyber threats. Prospective directions of research on this issue were highlighted: 
development of information security strategy for IPR protection in the context of prevention of new challenges and threats; improving the organizational aspects 
of information security management for the protection of IPR; development of digital culture of small and medium-sized businesses as a factor in improving the 
efficiency of the information security management process in the face of digitalization challenges.
Keywords: information security, small and medium-sized businesses, cybersecurity, intellectual property, efficiency assessment, management process.
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тивності в умовах зростання кіберзагроз їх інтелектуальній 
власності. 

Виклад основного матеріалу. Питання інформацій-
ної та кібербезпеки досліджували вітчизняні та зарубіжні 
автори – В. Бурячок [5], О. Бондар-Підгурська [6], А. Гребе-
нюк [7], А. Карцхия [5], Л. Рибальченко [7], В. Толубко [5], 
С.  Толюпа[5],  В.  Хорошко [5], І.  Хоменко [6]. Інтелекту-
альну власність і винахідництво як основу інноваційного 
розвитку підприємств висвітлено в працях Н. Аралова [8],  
О. Бондар [10], Ю. Капіци [8], А.  Карцхия [5], Т. Косско [8], 
Т. Маланчук [9], Д. Махновського [8], В. Мухопада [3], І. Хо-

менко [8], М. Туро [8]. Проте питання оцінки ефективності 
процесу управління інформаційною безпекою підприємств 
малого та середнього бізнесу з позиції протистояння кібер-
загрозам її інтелектуальній власності потребують висвіт-
лення та більш детального дослідження на основі комплек-
сного підходу. 

Структурно-логічну схему дослідження на тему 
«Науково-методичні засади оцінки ефективності процесу 
управління інформаційною безпекою підприємств малого 
та середнього бізнесу: кіберзагрози та інтелектуальна влас-
ність» у загальному вигляді наведено на рис. 1.

Необхідність підвищення та оцінки ефективності процесу управління інформаційною безпекою  
підприємств малого та середнього бізнесу

Інтелектуальна власність підприємств малого та середнього бізнесу – основа інноваційного розвитку 
економіки та задоволення ЖВІ населення

Зростання кіберзагроз у XXI столітті

Рис. 1. Структурно-логічна схема дослідження

Джерело: авторська розробка

Інтелектуальна власність використовується в усіх 
видах економічної діяльності, її варто розглядати як зна-
ння, що мають цінність нині та в майбутньому, а також ак-
тив, здатний створювати реальну вартість. Стати успішним 
у бізнесі можливо лише шляхом розробки результативної 
стратегії та застосування методик управління, котрі дозво-
ляють здійснювати ідентифікацію, надбання прав, правову 
охорону та ефективне використання об’єктів права інте-
лектуальної власності, створених або придбаних їх підпри-
ємствами [8]. 

Використання інтелектуальної власності в статутно-
му капіталі підприємств, в тому числі малого і середнього 
бізнесу дозволяє: «1) сформувати значний за своїми роз-
мірами статутний капітал без відволікання коштів і забез-
печити доступ до банківських кредитів та інвестицій, ви-
користовуючи інтелектуальну власність як об’єкт застави 
нарівні з іншими видами майна; 2) амортизувати інтелекту-
альну власність у статутному капіталі й замінити її реаль-
ними коштами, включно з амортизаційними відрахування-
ми на собівартість продукції, тобто капіталізувати інтелек-
туальну власність; 3) авторам і підприємствам-власникам 
інтелектуальної власності – стати засновниками (власни-
ками) під час організації дочірніх і самостійних підпри-
ємств без відгалуження коштів. Водночас внесення прав 
на ОІВ до статутного капіталу замість «живих грошей» на-
дає право на: 1) отримання частки прибутку (дивідендів);  
2) участь в управлінні підприємством через загальні збори 
акціонерів; 3) отримання ліквідаційної квоти в разі ліквіда-
ції підприємства тощо» [9, c. 63].

Результатами інтелектуальної власності (ІВ) є вина-
ходи, корисні моделі, знаки для товарів і послуг, промис-

лові зразки, комп’ютерні програми, ноу-хау, конфіденційна 
інформація, котра належать до основних нематеріальних 
активів будь-якої організації чи підприємства, зокрема 
МСП. Ці активи можна використовувати, продавати, нада-
вати право користування, а також створювати політику та 
імідж підприємства.

При цьому здійснення винахідницької діяльності без-
посередньо пов’язане з наявністю або відсутністю в країні 
сприятливих умов для генерування ІВ та їх використання, 
що визначені ВОІВ: 

1) забезпечення високого рівня фінансування науко-
вих досліджень; 

2) наявність системи підтримки інновацій; 
3) наявність засобів державної підтримки (фінансо-

вої, податкової, організаційної, спрямованої на 
збільшення генерації винаходів та інших ОІВ на-
уковими установами, вільними економічними зо-
нами, підприємствами, у тому числі малими під-
приємствами); 

4) наявність коштів для державної підтримки комер-
ціалізації ІВ, передачі технологій науковими орга-
нізаціями; 

5) наявність ефективної інфраструктури для комер-
ціалізації ІВ і передачі технологій; 

6)доступність освіти у сфері ІВ тощо [11].
Зауважимо, що у 1994-2018 рр. характерною особли-

вістю України була практична відсутність будь-яких важе-
лів інновацій, трансферу технологій, комерціалізації ОІВ 
у країні, а також відсутність стратегічних документів, що 
визначають інноваційний розвиток і розвиток ІВ. Це сут-
тєво відрізняло Україну від країн-членів ЄС, а також таких 
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держав, як Білорусь, Казахстан та інші. Проте, у 2019 році 
відбулися певні позитивні зміни. Так, за спільною ініціати-
вою ВОІВ і Мінекономрозвитку України було підготовлено 
Національним відомством ІВ за участю групи експертів 
проєкт Національної стратегії розвитку інтелектуальної 
власності в Україні на 2020–2025 роки. Проєкт став комп-
лексним документом, який надає аналіз стану державного 
управління, законодавства, формування та використання 
прав ІВ і заходів державної підтримки цієї діяльності. Про-
єкт «Побудова ефективної системи захисту інтелектуаль-
ної власності в Україні» обговорювався під час парламент-
ських слухань 16 грудня 2019 року. З часом Кабінет Міні-
стрів України затвердив Стратегію розвитку інноваційної 
діяльності на період до 2030 року (наказ від 10.07.2019  
№ 526-р) [8]. Водночас питання щодо захисту ОІВ від кі-
берзагроз у «Стратегії кібербезпеки України» від 14 травня 
2021 року не знайшло належного відображення [12]. 

Значення захисту цінних технологій, ОІВ та інфор-
мації від крадіжки, шпигунства або інших методів неза-
конного присвоєння зростає через чинники глобалізації, 
подовження ланцюжка постачання товарів, широкого ви-
користання інформаційно-комунікаційних технологій, ви-
користання аутсорсингу тощо. Збільшуються ризики того, 

що вкрадена комерційна інформація (trade secrets) буде 
використовуватись у країнах-конкурентах. Серйозне зане-
покоєння викликають загрози бізнесу від промислового та 
економічного шпигунства. Особливого значення набуває 
безпека та захист комерційної інформації (комерційних 
секретів), якими володіють працівники під час виконан-
ня своїх функціональних обов’язків [3, c. 50]. Протягом 
останніх 2 років кількість інцидентів щодня зростає. До 
цього переліку нині додаються кіберзагрози. Число кібе-
ратак у світі зросло в 40 разів: 1 млн «нальотів» припадає 
на Україну щотижня. За кількістю кібератак Україна знахо-
диться на 17-му місці у світі, 50 % усіх кібератак припадає 
на підприємства малого та середнього бізнесу [13].

Кібербезпека стала головним пріоритетом для ор-
ганізацій нині: 85 % респондентів в усьому світі заявили, 
що вона надзвичайно важлива або важливіша, ніж була до 
пандемії [14, c. 8]. А в період воєнного часу ця значущість 
зростає. Частку підприємств малого, середнього і великого 
бізнесу, співробітники яких (більша половина) працюють 
віддалено, наведено на рис. 2. 

При цьому діаграма глобального відсотку важливос-
ті кібербезпеки свідчить, що 85 % респондентів визнають її 
переважаючу роль (рис. 3).

Малий бізнес
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Рис. 2. Частка підприємств, співробітники яких (більша половина) працюють віддалено:  
малий, середній і великий бізнес 

Джерело: адаптовано авторами на основі опрацювання джерела [14, c. 7]
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Рис. 3. Глобальний відсоток важливості кібербезпеки 

Джерело: адаптовано авторами на основі опрацювання джерела [14, c. 7]
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Розглядаючи детальніше, значна частина респон-
дентів Азійсько-Тихоокеанський регіону (44 %) і Америки 
(50 %) заявили, що кібербезпека надзвичайно важлива для 
їхнього бізнесу. З іншого боку, в Європі було більше рес-
пондентів, які вказали, що вона важливіша, ніж була рані-
ше, на 46 %. При чому така тенденція також є характерною 
для малого, середнього і великого бізнесу: 79 %, 87 % і 88 % 
відповідно. 

До того ж реальні прояви кібератак важко прогнозо-
вані, а їх результатом стають значні фінансово-економічні 
збитки або непередбачувані наслідки у порушенні функці-
онування інформаційно-телекомунікаційних систем, які 
впливають на стан фінансової й економічної безпеки бізне-
су. Прикладом такої кібератаки, котру не можна було спрог-
нозувати, є виведення з ладу понад 70 урядових сайтів у ніч 
з 13 на 14 січня 2022 року через хакерські атаки. Внаслідок 
цього менеджмент бізнесу був позбавлений можливості 
зайти на будь-який сайт міністерства та дізнатися про по-
трібну йому інформацію. 

До найпоширеніших кібератак для підприємств ма-
лого та середнього бізнесу слід віднести фішинг (атака, 
яка переважно використовує електронну пошту і обма-
ном змушує людей завантажувати шкідливі програми на 
пристрої), а також витік даних (відбувається, коли конфі-
денційна інформація користувача стає вразливою). Так, 
кіберпростір стає середовищем, де існує велика кількість 
суб’єктів, метою діяльності яких є заволодіння особистими 
даними споживачів, даними бізнес-суб’єктів платіжними 
системами, коштами чи особистими даними інтернет-
користувачів [15]. 

При цьому найрозповсюдженіші проблеми, які зу-
стрічаються у малому та середньому бізнесі, такі: 

1) незахищеність периметра (неналаштований ме-
режевий захист, неналаштований захист серверів 
і кінцевих пристроїв, відсутність систем моніто-
рингу та системи резервного копіювання з часом 
призводить до пошкодження IT-інфраструктури); 

2) незахищеність інформації та баз даних (бухгал-
терська та фінансова інформація, звіти до контр-
олюючих органів, база даних клієнтів, листування 
з важливими клієнтами або партнерами, особиста 
конфіденційна інформація тощо); 

3) незахищеність каналів передачі (більшість ком-
паній сьогодні потребують доступу до своєї IT-
інфраструктури 24/7 із будь-якої точки світу. Для 
ефективної роботи їм необхідний швидкий, без-
печний канал передачі інформації. Це розуміють 
керівники, а також зловмисники, тому часто за-
мість атаки на ІТ-інфраструктуру вибирають ата-
ку на канали передачі інформації); 

4) неналежний антивірусний захист (щодня з’явля
ються нові комп’ютерні віруси, котрі виконують 
завдання від збирання інформації до шифрування 
інформації чи використання шкідливих дій); 

5) неналежний захист сайту (якщо вас немає в Інтер-
неті, вас немає у бізнесі); 

6) неналежний захист програм і додатків (пошта, ме-
сенджери, програми, які використовують для ро-
боти та спілкування з клієнтами). 

До втрати репутації, коштів, а іноді й клієнтів можуть 
призвести пошкодження програм і каналів спілкування, 
викрадення конфіденційних даних і розсилка через них 
шкідливої інформації. В результаті вищезгаданих загроз є 
ризик втрати надважливих даних (sensitive data) [13]. Від-
повідно, процес управління інформаційною безпекою 
щодо захисту ОІВ (нематеріальних активів) на підприєм-
ствах МСБ необхідно ретельно продумувати, розробляти 
та втілювати. Наприклад, зберігати важливу інформацію 
з режимом охорони як ноу-хау або як комерційну таємни-
цю, або запатентувати її як винахід чи як корисну модель, 
зареєструвати знак для товарів і послуг тощо.

Крім того, варто ідентифікувати ризики та загрози, 
а  також започаткувати кіберзахист ОІВ підприємств ма-
лого та середнього бізнесу, що починається, як правило,  
з аудиту інформаційних потоків, аудиту баз і середови-
ща зберігання, права доступу до інформації, кіберзагроз, 
мережі, серверів, програм, сервісів, додатків і робочих 
місць кінцевих користувачів. Наступним етапом є розви-
ток, підтримка та обслуговування реалізованих рішень, що 
пов’язано з навчанням персоналу, його участю в американ-
ських та європейських програмах, послугами аутсорсингу  
з кібербезпеки тощо [15]. 

Отже, інформація нині стає надзвичайно важливим 
ресурсом, який цікавий для комп’ютерних злодіїв. З ме-
тою упередження кібератак топ-менеджменту МСП варто 
вчасно попіклуватися про їх кібербезпеку. Вищевикладе-
не стало підставою для візуалізації архітектоніки процесу 
управління інформаційною безпекою підприємств малого 
та середнього бізнесу щодо захисту ОІВ в умовах нових ви-
кликів і загроз (рис. 4).

Завдання підвищення ефективності захисту інтелек-
туальної власності від нових кібезагроз пов’язані з роз-
ширенням різноманітності самих об’єктів інтелектуальної 
власності. Проблеми захисту доменних імен різного рівня 
та товарних знаків, глобалізація інтернет-торгівлі та інших 
послуг у мережі Інтернет (включаючи електронну біржу ін-
телектуальної власності), розповсюдження «віртуальних» 
грошей та інтернет-валют, розширення можливостей 3D-
принтінгу, суттєвого підвищення вимог до кібербезпеки 
персональних даних та інформаційних баз даних, захист 
авторських прав і прав особи в інтернеті (включаючи пра-
во авторства, право на «особистий імідж» або «особисті 
бренди») [3, c. 49]. 

Нові виклики потребують нового науково-мето-
дичного забезпечення, вчасних адекватних оцінок і відпо-
відей, результативних рішень, а також обумовлюють необ-
хідність підвищення ефективності процесу управління 
інформаційною безпекою підприємств щодо захисту ОІВ 
від кіберзагроз. 

Викладене дозволило сформувати науково-методич_
ний підхід щодо оцінки ефективності процесу управління 
інформаційною безпекою в контексті захисту ОІВ підпри-
ємств МСБ в умовах загроз їх кібербезпеці (табл. 1).

Висновки. Таким чином, актуалізовано питання 
управління інформаційною безпекою щодо захисту об’єктів 
інтелектуальної власності підприємств малого і середнього 
бізнесу в контексті протистояння кіберзагрозам, чисельність 
яких щоденно зростає. Наголошено на необхідності розроб-



113Проблеми економіки № 2 (52), 2022

Економіка та управління підприємствами

ІВ як основа
 інноваційного розвитку підприємства

Інформаційний 
потік 2

Інформаційний 
потік 3

МСБП як базис розвитку національної економіки 
в умовах нових викликів і загроз

Планування на основі 
результатів аудиту масиву 

необхідної  інформації

Організація процесу 
та системи 
управління

Мотивація 
персоналу 

(виконувачів)

Контроль 
інформаційних 

потоків

Кіберзагроза як головний чинник впливу на інформаційну безпеку підприємства 

Інформаційний 
потік 1

Інформаційний 
потік 4

Інформаційний 
потік N

Рис. 4. Архітектоніка процесу управління інформаційною безпекою щодо захисту ОІВ підприємств  
малого та середнього бізнесу в умовах нових викликів і загроз

Джерело: авторська розробка

Таблиця 1

Візуалізація науково-методичного підходу щодо оцінки ефективності процесу управління інформаційною безпекою 
підприємств малого та середнього бізнесу в контексті захисту їх ОІВ (Y)

Індикатори, показники, 
напрями аналізу

Зміст індикатору 
розвитку закладу

Фактичний 
стан Відхилення

Перспективні 
напрями усунення 

недоліків

1 2 3 4 5

Загальні маркери оцінки (Х1)

Планування (Х1.1)

Наявність розробленої концепції та чіткої 
стратегії розвитку інформаційної безпеки щодо 
захисту ОІB підприємств МСБ, врахування ре-
зультатів аудиту

… … …

Організація (Х1.2)
Наявність відділу (сектора, відповідального, 
CISO) інформаційної безпеки щодо захисту ОІB 
підприємств МСБ

… … …

Мотивація (Х1.3)
Заохочення якісного виконання функціональ-
них обов’язків щодо інформаційної безпеки 
щодо захисту ОІB підприємств МСБ

… … …

Контроль (X1.4)
Наявність всіх видів контролю на підприєм-
ствах щодо здійснення процесу управління 
інформаційною безпекою ОІB МСБ

… … …

Координація (X1.5)
Синхронне виконання вищезазначених функ-
цій процесу управління інформаційною безпе-
кою щодо захисту ОІВ МСБ

… … …

Спеціальні маркери оцінки (Х2)

Методи запобігання інфор-
маційним загрозам (Х2.1) 1) резервне копіювання; … … …
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1 2 3 4 5

2) політика прав доступу (обмеження кола 
людей, які мають права доступу до важливих 
даних підприємства; 

3) двофакторна аутентифікація

Механізми запобігання 
інформаційним загрозам 
(Х2.2)

Фізичний, особистий і організаційний … … …

Рівень інформованості 
та ступінь використання 
основних (функціональних) 
критеріїв інформаційної 
безпеки (конфіденційність, 
цілісність, доступність) 
(Х2.3)

Наявність і використання моделі тріади CIA 
(англ. Confidentiality, Integrity and Availability) 
або конфіденційність, цілісність, доступність

… … …

Рівень дотримання крите-
рію гарантій (Х2.4)

Дозволяє оцінити коректність реалізації систем 
захисту. Ці критерії включають вимоги до архі-
тектури комплексу засобів захисту, середовища 
розробки, послідовності розробки, випробу-
вання комплексу засобів захисту, середовища 
функціонування і експлуатаційної документації

… … …

Рівень дотримання крите-
рію додаткових властивос-
тей інформаційної безпеки 
щодо захисту ОІВ підпри-
ємств МСБ в умовах нових 
викликів і загроз (Х2.5)

До них відносять:

1) апелювання (англ. non-repudiation) – можли-
вість довести, що автором є саме заявлена 
людина (юридична особа), і ніхто інший; 

2) підзвітність (англ. accountability) – власти-
вість інформаційної системи, що дозволяє 
фіксувати діяльність користувачів, викорис-
тання ними пасивних об‘єктів та однозначно 
встановлювати авторів певних дій в системі; 

3) вірогідність (англ. reliability) – властивість ін-
формації, яка визначає ступінь об'єктивного, 
точного відображення подій, фактів, що мали 
місце; 

4) автентичність (англ. authenticit) – властивість, 
яка гарантує, що суб'єкт або ресурс ідентичні 
заявленим

… … …

Наявність сертифікації ISO 
27001

ISO 27001 – це міжнародний стандарт, який 
встановлює вимоги до створення, впро-
вадження, моніторингу, обслуговування 
та вдосконалення системи менеджменту 
інформаційної безпеки від спроб несанк-
ціонованого доступу. Нині корпоративна 
інформаційна безпека для МСП – це не 
лише комплекс технічних засобів, таких як 
антивіруси, а підхід до поводження з акти-
вами підприємства загалом

… … …

Висновки… 
Y =  F(Х1; Х2)

Джерело: авторська розробка

Закінчення табл. 1
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ки науково-методичного забезпечення щодо вчасної оцінки 
ефективності цього процесу менеджментом підприємств. 

З цією метою узагальнено критерії оцінки інфор-
маційної безпеки в контексті захисту ОІВ підприємств 
малого і середнього бізнесу: функціональні (тріада CIA), 
додаткові та гарантійні критерії. Виокремлено рівні інфор-
маційної безпеки (у тому числі державний; підприємства 
(у т. ч. ОІВ); захист інформаційної безпеки особистості), 
а також функції, методи, механізми захисту та запобігання 
загрозам (а саме: фізичний, особистий та організаційний), 
наявність системи сертифікації ISO 27001. На підставі ви-
кладеного розроблено та запропоновано до використання 
науково-методичний підхід до оцінки ефективності проце-
су управління інформаційною безпекою щодо захисту ОІВ 
підприємств малого і середнього бізнесу в умовах проти-
стояння кіберзагрозам, що повинно сприяти підвищенню 
результативності його управління загалом, зростання рів-
ня їх конкурентоспроможності та стійкості.

Рекомендовано перспективні напрями досліджень 
цієї проблематики: розробка стратегії інформаційної без-
пеки щодо захисту ОІВ у контексті попередження нових 
викликів і загроз; удосконалення організаційних аспектів 
управління інформаційною безпекою щодо захисту ОІВ; 
розвиток цифрової культури підприємств малого і серед-
нього бізнесу як чинника підвищення ефективності проце-
су управління інформаційною безпекою в умовах викликів 
діджиталізації. Крім того, є сенс розглянути напрями удо-
сконалення нормативно-законодавчої бази з питань управ-
ління інформаційною безпекою щодо захисту ОІВ підпри-
ємств малого і середнього бізнесу в умовах протистояння 
кіберзагрозам.
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