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У статті здійснено комплексне наукове дослідження сутності та класифікації загроз розвитку критичної інфраструктури в умовах транс-
формації безпекового середовища, зумовленої гібридною війною, цифровізацією і глобальною нестабільністю. Обґрунтовано, що критична 
інфраструктура є багаторівневою соціо-економіко-технічною системою, від функціонування якої залежать життєздатність держави, ста-
лий розвиток економіки та рівень національної безпеки. Мета статті полягає у теоретичному розкритті природи та структури загроз 
розвитку критичної інфраструктури, їх систематизації і формуванні науково обґрунтованої класифікації, адаптованої до сучасних безпеко-
вих викликів і європейських стандартів резильєнтності. Методологія дослідження ґрунтується на поєднанні системного аналізу, бібліоме-
тричного та контент-аналізу, методів класифікації, типологізації, експертного оцінювання, порівняльного аналізу та структурно-логічного 
узагальнення. Таке поєднання дало змогу глибше виявити взаємозв’язки між типами загроз, чинниками їх ескалації та механізмами впливу 
на стійкість і керованість інфраструктурних систем. Результати дослідження відображають еволюцію наукових підходів до трактування 
поняття «загрози розвитку критичної інфраструктури» – від ризик-орієнтованих моделей до інтегрованих концепцій резильєнтності до всіх 
небезпек (all-hazards resilience). Удосконалено дефініцію цього поняття як сукупності реальних і потенційних чинників природного, техноген-
ного, соціально-економічного, воєнного чи кібернетичного походження, що через уразливості системи можуть порушити її безперервність, 
цілісність і функціональну керованість. Запропоновано розширену класифікацію загроз, яка охоплює 14 типів – від воєнних, терористичних і 
кібернетичних до організаційно-кадрових, економічних та екологічних. Розкрито взаємозалежність фізичних, цифрових і когнітивних вимірів 
загроз та їх каскадний характер. Висновки підтверджують, що сучасне управління критичною інфраструктурою має базуватися на принципах 
проактивної резильєнтності, інтегрованого ризик-менеджменту та міжсекторальної координації. Серед ключових пріоритетів державної 
політики безпеки визначено розроблення Національної стратегії розвитку критичної інфраструктури, гармонізованої з вимогами Директив 
ЄС 2022/2557 (Critical Entities Resilience) і NIS2, створення національної таксономії загроз, а також упровадження стандартів аудиту резильєнт-
ності та системи моніторингу індикаторів стійкості. Практичне значення результатів полягає у можливості використання запропонованих 
теоретико-методичних положень для удосконалення нормативно-правового регулювання, стратегічного планування та оцінювання ризиків, 
підвищення рівня кібер-, енергетичної та організаційної стійкості, а також у формуванні наукових засад Національної стратегії резильєнтнос-
ті критичної інфраструктури України у повоєнний період.
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Khaustova V. Yе., Trushkina N. V. Threats to the Development of Critical Infrastructure: Essence and Classification

The article presents a comprehensive scientific study of the essence and classification of threats to the development of critical infrastructure in the context of 
the transformation of the security environment, driven by hybrid warfare, digitalization, and global instability. It is substantiated that critical infrastructure is a 
multi-level socioeconomic and technical system on which the State’s viability, sustainable economic development, and national security depend. The aim of the 
article is to theoretically unveil the nature and structure of threats to the development of critical infrastructure, to systematize them, and to create a scientifi-
cally grounded classification adapted to modern security challenges and European resilience standards. The research methodology is based on a combination of 
systems analysis, bibliometric and content analysis, classification and typology methods, expert evaluation, comparative analysis, and structural-logical gener-
alization. This combination allowed for a deeper identification of the interconnections between threat types, factors of their escalation, and the mechanisms in-
fluencing the resilience and controllability of infrastructure systems. The research results reflect the evolution of scientific approaches to interpreting the concept 
of «critical infrastructure development threats» – from risk-oriented models to integrated all-hazards resilience conceptions. The definition of this concept has 
been refined as the set of actual and potential factors of natural, technological, socioeconomic, military, or cyber origin, which, through system vulnerabilities, 
can disrupt its continuity, integrity, and functional controllability. An expanded classification of threats has been proposed, covering 14 types – from military, ter-
rorist, and cyber threats to organizational, personnel, economic, and environmental ones. The interdependence of the physical, digital, and cognitive dimensions 
of threats and their cascading nature has been revealed. The conclusions confirm that modern management of critical infrastructure should be based on the 
principles of proactive resilience, integrated risk management, and cross-sectoral coordination. Among the key priorities of State security policy are the develop-
ment of a National Strategy for Critical Infrastructure Development, aligned with the requirements of EU Directives 2022/2557 (Critical Entities Resilience) and 
NIS2, the creation of a national threat taxonomy, as well as the implementation of resilience audit standards and a system for monitoring resilience indicators. 
The practical significance of these results lies in the possibility of using the proposed theoretical and methodological provisions to improve legal and regulatory 
frameworks, strategic planning, and risk assessment, enhance cyber, energy, and organizational resilience, and establish the scientific foundations of Ukraine’s 
National Critical Infrastructure Resilience Strategy in the post-war period.
Keywords: critical infrastructure, critical infrastructure facilities, development, threats, identification, classification, systematization, regulatory framework, risk 
management, national security, cyber threats, State security policy, protection, endurance, resilience, sustainable development.
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Вступ. У сучасних умовах глобальної нестабільності 
питання розвитку та безпеки критичної інфраструктури 
набувають особливого значення. Критично важливі об’єкти 
все частіше зазнають впливу різнопланових загроз [1], що 
зумовлюються природними катаклізмами, екологічними 
та техногенними катастрофами, терористичними актами, 
кіберінцидентами та військовими конфліктами. Від рівня 
стійкості та резильєнтності [2] таких систем безпосеред�
ньо залежить не лише національна безпека [3; 4], а й функ�
ціонування економіки, соціальної сфери та життєзабезпе�
чення населення.

Для України проблема забезпечення стійкості кри�
тичної інфраструктури набула виняткового значення 
у зв’язку з триваючою збройною агресією російської феде�
рації та масштабними безпековими ризиками. Відповідно 
до Стратегії національної безпеки України (Указ Президен�
та України від 14.09.2020 № 392/2020) [5] одним із ключових 
напрямів державної політики визначено створення ефек�

тивної системи безпеки та стійкості критичної інфраструк�
тури на засадах чіткого розподілу відповідальності між 
суб’єктами управління і розвитку державно-приватного 
партнерства. Концепція забезпечення національної сис�
теми стійкості (Указ Президента України від 27.09.2021  
№ 479/2021) [6] передбачає інтегроване управління ризи�
ками та забезпечення захищеності об’єктів критичної інф�
раструктури як складової загальнонаціональної безпекової 
архітектури.

Однак, попри наявність стратегічних документів, 
реальний стан функціонування об’єктів критичної інфра�
структури залишається вкрай уразливим. За оцінками Ки�
ївської школи економіки (KSE) [7], загальна сума прямих 
задокументованих збитків від руйнувань житлової, про�
мислової та транспортної інфраструктури з початку по�
вномасштабного вторгнення росії сягнула майже 170 млрд 
дол. США (станом на листопад 2024 р.), що на 8,1 % біль�
ше порівняно з квітнем 2024 р. Найбільших втрат за- 
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знали житловий сектор (60 млрд дол., або 35,3% загального 
обсягу збитків) та транспортна інфраструктура (38,5 млрд 
дол., або 22,7%). Значними є також збитки енергетичної 
галузі (14,6 млрд дол., або 8,6%), промисловості (14,4 млрд 
дол., або 8,5%) та аграрного сектора (10,3 млрд дол., або 
6,1%) [8].

За оцінками Світового банку (RDNA3) [9], у 2024–
2034 роках на відбудову інфраструктури України необхідно 
понад 486 млрд дол., що утричі перевищує обсяг зафіксова�
них збитків. Найбільше інвестицій потребуватимуть жит�
ловий сектор (82,6 млрд дол., або 17% загального обсягу фі�
нансування); транспортна інфраструктура (72,9 млрд дол., 
або 15%); агропромисловий комплекс (58,3 млрд дол., або 
12%); енергетична інфраструктура (48,6 млрд дол., або 10% 
загального обсягу інвестицій) [10]. 

В оновленій оцінці RDNA4 [11] загальні потреби 
у  відновленні та реконструкції зросли до 524 млрд дол., 
що у 2,8 разу перевищує прогнозований номінальний ВВП 
України на 2024 рік. Найбільш капіталомісткими потре�
бами на відбудову та відновлення залишаються відбудова 
житла (84 млрд дол., або 16%), транспортна інфраструктура 
(78 млрд дол., або 15%), енергетика (68 млрд дол., або 13%), 
промисловість і торгівля (64 млрд дол., або 12%) та агро�
сектор (55 млрд дол., або 10%) [12].

У контексті гібридної війни дедалі більшої ваги набу�
вають кіберзагрози [13], які можуть спричинити наслідки, 
зіставні або навіть гірші за фізичні атаки. Зловмисні втру�
чання у цифрові системи управління можуть призвести до 
дестабілізації енергетичних систем, блокування комуніка�
цій, зупинки транспортних і фінансових операцій, витоку 
стратегічно важливих даних і підриву довіри до державних 
інституцій. 

Попри зростання обізнаності щодо кіберризиків, 
рівень готовності більшості операторів критичної інфра�
структури залишається недостатнім. За результатами до�
слідження [14], у 2024 році приблизно 70 % українських 
компаній не інвестували у кібербезпеку, що підвищує враз�
ливість національних інфраструктурних систем. Особливу 
небезпеку становлять атаки на ланцюги постачання, зо�
крема на ІТ-компанії, які забезпечують цифрову підтримку 
операційної діяльності критичних секторів.

Таким чином, забезпечення стійкості критичної інф�
раструктури постає як стратегічне завдання економічної 
та національної безпеки України. Розвиток цієї сфери по�
требує не лише модернізації технічних потужностей і за�
лучення інвестицій, а й формування комплексної системи 
резильєнтності, здатної протистояти широкому спектру 
загроз – від природних і техногенних до військових та кі�
бернетичних. Порушення функціонування таких систем 
спричиняє каскадні ефекти, що відображаються на регіо�
нальному, національному та глобальному рівнях. 

Тому актуальним завданням є теоретико-методоло-
гічне обґрунтування розвитку критичної інфраструктури 
в умовах зовнішніх загроз і розроблення дієвих механізмів 
забезпечення її стійкості й адаптивності.

Аналіз останніх досліджень і публікацій. Біблі�
ометричний пошук у базі Scopus за запитом «загроза або 
загрози» та «критична інфраструктура» (“Threat or threats” 
and “Critical infrastructure”) показав, що тематика загроз 

розвитку критичній інфраструктурі залишається однією 
з найдинамічніших у сфері безпеки та сталого розвитку. 
За період 1974–2025 рр. ідентифіковано 8306 публіка�
цій, з  яких 3145 – наукові статті. Починаючи з 2018 року 
спостерігається стрімке зростання кількості робіт: якщо 
у 2018 р. опубліковано 352 статті, то у 2025 р. – вже 1603, 
що свідчить про формування нового дослідницького піку. 
Темп щорічного зростання кількості публікацій становить 
за 2000–2025 рр. 21,2 %. Така динаміка прямо корелює із 
зростанням гібридних загроз, кібератак, кліматичних ри�
зиків і військових конфліктів, які комплексно впливають 
на системи життєзабезпечення.

Як свідчить аналіз, на ранніх етапах (до 2010 р.) нау�
кові розвідки мали переважно описовий характер – акцен�
тувались на класифікації загроз і підходах до ідентифікації 
критично важливих об’єктів. Однією з базових праць стала 
робота H. Luiijf, A. Nieuwenhuijs [15], де розроблено роз�
ширювану таксономію загроз для критичної інфраструкту�
ри в межах проєкту VITA, що заклала основу європейської 
системи категоризації ризиків.

Починаючи з 2015–2019 рр. фокус досліджень зміс�
тився у бік кібербезпеки. Публікації Z. Chen et al. [16] 
і  H.  Kure, S. Islam [17] доводять необхідність розвитку 
систем моніторингу загроз на базі хмарних обчислень 
і інтеграції кіберрозвідки у процеси управління ризиками. 
Водночас зростає кількість робіт, присвячених людському 
фактору (I. Ghafir et al. [18]), що підкреслює важливість 
соціо-технічного підходу до безпеки критичної інфра�
структури. Період 2020–2025 рр. характеризується між�
дисциплінарністю та розвитком концепції резильєнтності. 
Статті E. Wells et al. [19] та A. Jovanović et al. [20] демон�
струють перехід до моделювання резильєнтності критич�
ної інфраструктури за умов каскадних загроз, включаючи 
пандемії, кліматичні події та військові дії. Новим трен�
дом є розроблення індексів оцінювання резильєнтності 
(CIRIX), а також використання мережевих методів і сце�
нарного аналізу для прогнозування наслідків екстремаль�
них загроз.

Аналіз наукових праць провідних зарубіжних вче�
них (Z. Chen et al. [16]; A. Djenna et al. [21]; K. Geppert, 
J. Konieczny [22]; I. Ghafir et al. [18]; A. Jovanović et al. [20]; 
H. Kure & S. Islam [17]; H. Luiijf & A. Nieuwenhuijs [15];  
S. Mehdiyev & M. Hashimov [23]; E. Wells [19]) показує, що 
ядро досліджень формують такі ключові слова: «критична 
інфраструктура», «загроза», «кіберзагроза», «кібербезпе�
ка», «оцінка ризиків», «стійкість», «резильєнтність», «Ін�
тернет речей (IoT)», «кібератаки», «ризик-менеджмент» 
тощо (табл. 1). Це свідчить про злиття технічної, інформа�
ційної та управлінської парадигм у дослідженнях безпеки. 

Слід зазначити, що підвищену увагу науковців і фа-
хівців-практиків приділено кіберфізичним системам (CPS), 
SCADA-мережам, розумним енергетичним системам 
(Smart Grid), а також штучному інтелекту, машинному та 
глибокому навчанню, що використовуються для моніто�
рингу та прогнозування загроз. Дослідження A. Djenna et 
al. [21] підкреслюють ризики IoT-інфраструктур, тоді як  
S. Mehdiyev & M. Hashimov [23] демонструють галузевий 
приклад у нафтогазовому секторі, зосереджений на враз�
ливості виробничих систем до кібератак.
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На сучасному етапі відбувається зміщення від реагу�
вання на інциденти до проактивного управління загрозами, 
підкріпленого штучним інтелектом, аналітикою великих 
даних і прогнозними моделями. Зростає роль індикаторів 
резильєнтності, які дозволяють оцінювати вразливість ре�
гіональних систем (наприклад, у роботі A.  Jovanović et al. 
[20]). Крім того, актуальним стає врахування екологічних 
і кліматичних факторів, що розширює поняття загрози до 
інтегрованого підходу, який враховує всі небезпеки (“all-
hazards approach”). 

Отже, у сучасних дослідженнях фокус зміщується від 
класифікацій загроз до моделей резильєнтності, що врахо�
вують взаємозалежність соціальних, економічних і техніч�

них підсистем. Як свідчить аналіз літературних джерел, 
наукові роботи охоплюють теми ризик-менеджменту, кі�
берзахисту, енергетичної та цифрової безпеки, управління 
кризами, сталого відновлення інфраструктури у воєнних 
і  поствоєнних умовах.

На підставі результатів бібліометричного аналізу по�
будовано мережеву карту взаємозв’язку між ключовими 
словами «загроза або загрози», «критична інфраструкту�
ра», «розвиток критичної інфраструктури» (рис. 1). 

Візуалізація демонструє п’ять основних тематичних 
кластерів досліджень, які відображають еволюцію науко�
вих підходів до проблеми загроз розвитку критичної інф�
раструктури. Карта демонструє високу взаємозалежність 

Таблиця 1 

Ключові слова, які зустрічаються у наукових публікаціях,  
що входять до міжнародної наукометричної бази даних Scopus

Ключове слово

Джерело

Z.
 C

he
n 

et
 a

l.

A.
 D

je
nn

a 
et

 a
l.

K.
 G
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 e
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l.

I. 
Gh
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r e

t a
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A.
  J

ov
an
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ić

 
et

 a
l.

H
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ur
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ui
ijf

 e
t a

l.

S.
  M
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di

ye
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et
 a

l.

E.
  W

el
ls

 e
t a

l.

Критична інфраструктура + + + + + + + + +

Системи критичної інфраструктури +

Захист +

Безпека + + +

Ризик +

Загроза + + + + +

Небезпека +

Вразливість +

Тероризм +

Кіберзагрози + +

Кібератака + +

Людський фактор + +

Таксономія +

Виявлення загроз +

Моніторинг мережі +

Хмарні обчислення +

Інтернет речей +

Екстремальні загрози +

Резильєнтність + +

Показники резильєнтності +

Каскадування +

Кібербезпека + + + +

Розвідка кіберзагроз +

Контроль безпеки +

Ризик-менеджмент +

Міська агломерація +

Джерело: складено авторами на основі джерел [15–23]
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між технічними, управлінськими та соціальними аспекта�
ми безпеки, що засвідчує формування комплексної між�
дисциплінарної парадигми «резильєнтні та безпечні інф�
раструктурні системи».

Як видно з рис. 1, кластер 1 (синій) – це технічна без�
пека енергетичних і промислових систем. Тематика охо�
плює проблеми фізичної безпеки, управління технологіч�
ними процесами та надійності енергетичних, транспортних 
і виробничих систем. Дослідження зосереджено на захисті 
промислових мереж, моделюванні відмов і резильєнтності 
енергосистем, що особливо актуально у контексті декарбо�
нізації та переходу до Smart Grid-архітектури.

Кластер 2 (фіолетовий) – кібербезпека та захист ме�
реж. Основна увага приділяється виявленню вторгнень, 
моніторингу мережевого трафіку та створенню систем реа�
гування на кіберінциденти. Визначальними є публікації, які 
поєднують розвідку кіберзагроз (CTI) із управлінням ризи�
ками (CSRM) (H. Kure & S. Islam [17]), а також застосування 
хмарних технологій для моніторингу (Z. Chen et al. [16]). 
У  кластері 3 (зелений) – штучний інтелект і машинне на�
вчання – дослідження спрямовано на використання інте�
лектуальних алгоритмів для виявлення аномалій, ідентифі�
кації вторгнень, оптимізації ризик-аналізу. Напрацювання 
у цьому кластері забезпечують технічну основу для авто�
матизованого реагування на загрози в режимі реального 
часу, що робить його динамічним сегментом досліджень 
2020-х років. 

Ключовим аспектом у кластері 4 (червоний) – це люд�
ський фактор, соціальні й кліматичні загрози. Цей кластер 
репрезентує зсув від технократичних до соціо-екологічних 
підходів, де розглядаються поведінкові, управлінські та ор�
ганізаційні аспекти безпеки, а також вплив пандемій, клі�
матичних екстремумів і терористичних актів на функціо�
нування критичної інфраструктури. Значну кількість робіт 
пов’язано із моделюванням каскадних загроз (A. Jovanović 
et al. [20]; E. Wells [19]).

Кластер 5 (жовтий) включає публікації, які присвячено 
застосуванню аналітичних моделей та інноваційних техно�
логій. Цей сегмент досліджень фокусується на моделюванні 
ризиків, оцінюванні резильєнтності систем, захисті персо�
нальних даних і впровадженні цифрових інновацій у контек�
сті управління безпекою критичної інфраструктури.

Таким чином, еволюційна динаміка наукових підхо�
дів у зарубіжних джерелах засвідчує поступовий перехід від 
класифікацій загроз, характерних для 2000-х років, до інте�
грованих моделей резильєнтності, що формуються у  2020-х 
роках. У межах цих моделей критична інфраструктура роз�
глядається як складна соціо-економіко-технічна система, 
що вкрай вразлива до дії мультифакторних ризиків.

У науковому дискурсі (Д. Бобро [24], О. Герасименко 
[25], О. Єрменчук [26-27], С. Іванюта та ін. [28; 29], А. Ма�
гомедов [30], Д. Мельник [31], Р. Мурасов, Я. Мельник [32],  
А. Невольніченко та ін. [33], А. Помаза-Пономаренко [34], 
М. Чеховська, О. Лісовська [35]) щодо загроз і захисту кри�

Рис. 1. Мережева карта ключових слів за темою «Загрози розвитку критичної інфраструктури» 

Джерело: побудовано авторами за даними бази Scopus (1974–2025 рр.) із використанням програмного забезпечення VOSviewer
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тичної інфраструктури України простежується чітка еволю�
ція від концептуально-методологічних підходів і правових 
засад до прикладних моделей оцінювання ризиків і форму�
вання проактивних механізмів резильєнтності. Ранні праці 
українських науковців окреслили ризик-орієнтовану рамку 
та необхідність системного державного підходу до критич�
ної інфраструктури. У той час як сучасні дослідження, які 
зумовлені повномасштабною російською збройною агре�
сією, деталізують класифікації загроз, інструменти оціню�
вання та інтеграцію каскадних ефектів і відновлення.

Наприклад, у праці Д. Бобро [24] сформульовано 
логіку ризик-менеджменту критичної інфраструктури як 
добутку частоти реалізації загрози, вразливості та нормо�
ваних наслідків, з виокремленням «зони неприйнятного 
ризику» і пріоритезації об’єктів за критичністю наслідків 
(підхід all-hazards, акцент на комбінованих загрозах і кас�
кадних ефектах). Автор пропонує чіткий поділ об’єктів за 
групами захисту/відновлення, що фактично операціоналі�
зує принцип 80/20 для державної політики у ресурсно об�
межених умовах [24]. Подібний системно-ризиковий під�
хід відтворюється в аналітичній записці С. Іванюти [28], 
де обґрунтовано потребу моніторингу реалізації стратегії 
національної безпеки через призму загроз критичній інф�
раструктурі та підсилення координаційних механізмів [28]. 
Монографічне видання вченого О. Єрменчука розширює 
основу, пропонуючи науково-методичні засади формуван�
ня національної системи захисту критичної інфраструкту�
ри (терміни, інституційні ролі, принципи побудови систе�
ми та інтеграцію безпеки й стійкості) [27].

Значна частина наукових робіт синтезує законодавчі 
вимоги та стратегічні документи, фіксуючи прогалини у ви�
значенні дефініцій «загроза об’єкту критичної інфраструк�
тури» та відсутність уніфікованого переліку загроз на рів�
ні актів прямої дії. Останні огляди підкреслюють потребу 
гармонізації з європейськими підходами до резильєнтно-
сті критичних суб’єктів і системного врахування гібридних 
впливів [26; 35]. Порівняльні висновки підтверджують, що 
без формалізації єдиної таксономії загроз і критеріїв відне�
сення до критичної інфраструктури неможливо забезпечи�
ти узгоджене планування й нагляд.

Як показує теоретичний аналіз, у вітчизняних публі�
каціях для інтеграції багатофакторних невизначеностей 
у війні та кіберпросторі (коли історична частота подій не є 
інформативною) використовуються експертно-оцінні під�
ходи (Delphi/шкальні методики, FAIR-логіка). Так, низкою 
авторів показано, що агреговані експертні оцінки досяга�
ють задовільної надійності, особливо при багатоетапній 
процедурі [24; 32]. Моделювання системної динаміки за�
стосовується для картування причинно-наслідкових пе�
тель, затримок і «накопичувачів» ризику на об’єктах кри�
тичної інфраструктури та суміжних системах. Це дозволяє 
тестувати сценарії надзвичайних ситуацій і втручань без 
ризику для об’єктів реальної інфраструктури [33].

Крім цього, варто зазначити, що поряд із класичною 
тріадою (природні, техногенні, зловмисні дії) у воєнних 
умовах акцент зміщується до комбінованих сценаріїв, що 
синхронізують ракетно-дронові удари, кібератаки, диверсії, 
інформаційно-психологічні впливи і деструкції ланцюгів 
постачання. Узагальнені результати експертного оцінюван�

ня виділяють пріоритетні загрози: ракетно-дронові атаки, 
кібератаки, аварії суміжних об’єктів, технічна зношеність 
і перевантаження, дефіцити електроживлення/паливних 
резервів, кадрові втрати, слабке стратегічне планування 
та координація [25; 30; 31; 32]. Низка праць структурує за�
грози за сферами (воєнна, інформаційна, політична, еко�
номічна, науково-технологічна, екологічна), що полегшує 
міжвідомче планування й матричне закріплення відпові�
дальності [26; 31; 36].

Останні напрацювання наголошують на переході 
від реактивного управління безпекою до проактивної ре�
зильєнтності – завчасного виявлення слабких місць, ре�
гулярного оцінювання загроз, шифрування залежностей, 
сек’юритизації ланцюгів постачання, координації держа�
ви та приватних операторів, підготовки сценарних пла�
нів відновлення (альтернативні маршрути, резервування, 
модульність систем) [27; 35]. Такий підхід підсилює здат�
ність критичної інфраструктури не лише витримати вплив,  
а й швидко відновити критичні функції за умов триваючої 
агресії.

Однак на цей момент невирішеними залишилися 
питання, які потребують подальших напрацювань. До них 
можна віднести: відсутність єдиної національної таксоно�
мії загроз із прив’язкою до вимірюваних індикаторів стій�
кості/відновлення (включно з кіберфізичними перетинами 
та ланцюгами постачання); обмежена кількісна верифіка�
ція експертних оцінок в умовах воєнної невизначеності; не�
достатнє моделювання міжсекторних каскадів та ефектів 
«доміно» (енергетика – транспорт – цифрова інфраструк�
тура); брак стандартизованих метрик резильєнтності (час 
відновлення, глибина втрати функцій, еластичність до шо�
ків) у форматі, придатному для порівняння між оператора�
ми й регіонами; обмежена інтеграція проактивних сцена�
ріїв (випереджувальне ремонтування, «security-by-design», 
кібер-stress-tests, чорні/сірі лебеді) у типові програми за�
безпечення безпеки.

Таким чином, сучасний масив публікацій демонструє 
зрілу еволюцію від номінативного опису загроз до кон�
струкції ризик-орієнтованої, проактивної та резильєнтної 
моделі захисту критичної інфраструктури України. Мето�
дологічні рішення (Delphi/FAIR-логіка, системна динаміка) 
дозволяють працювати з невизначеністю, проте потребу�
ють стандартизації шкал. Правові та організаційні рамки 
вимагають подальшого наповнення уніфікованою таксо�
номією загроз, які мають вимірюватися індикаторами ре�
зильєнтності й міжвідомчими процедурами координації, 
особливо з урахуванням гібридних сценаріїв і каскадних 
ефектів. 

З огляду на зазначене, мета цієї статті полягає у те�
оретичному обґрунтуванні сутності загроз розвитку кри�
тичної інфраструктури та формуванні їх науково обґрун�
тованої класифікації з урахуванням сучасних безпекових 
викликів, що постають перед Україною в умовах воєнної 
агресії та глобальної нестабільності. 

Для досягнення поставленої мети використано 
комплекс взаємопов’язаних методів наукового досліджен�
ня, серед яких: метод системного аналізу, бібліометричного 
аналізу, контент-аналізу, експертного опитування, класифі�
кації та типологізації, структурно-логічного узагальнення. 
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Сукупне застосування зазначених методів дозволило за�
безпечити комплексне бачення сутності загроз критичній 
інфраструктурі та обґрунтувати напрями підвищення її ре�
зильєнтності в умовах сучасних гібридних викликів.

Викладення основного матеріалу дослідження. 
Аналіз чинної законодавчої та нормативно-правової бази 
(Закон України від 16.11.2021 р. № 1882-IX «Про критичну 
інфраструктуру» (із змінами, у редакції від 21.09.2024 р.) 
[37]; Стратегія національної безпеки України, затверджена 
Указом Президента України від 14.09.2020 р. № 392/2020  
(із змінами, у редакції від 07.01.2025 р.) [5]; Стратегія енер�
гетичної безпеки, схвалена Розпорядженням Кабінету Мі�
ністрів України від 04.08.2021 р. № 907-р [38]; Стратегія 
економічної безпеки України, затверджена Указом Прези�
дента України від 11.08.2021 р. № 347/2021 [39]; Постанова 
Кабінету Міністрів України від 01.04.2025 р. № 367 «Про 
затвердження вимог щодо управління ризиками безпе�
ки на об’єктах критичної інфраструктури І категорії кри�
тичності» [40]) свідчить, що вона створює основу захисту 
критичної інфраструктури, однак не формує повноцінно�
го механізму її розвитку, адаптації та резильєнтності. До 
ключових загроз розвитку критичної інфраструктури від�
носяться такі, як погіршення технічного стану, відсутність 
інвестицій, кібер- і фізичні ризики, законодавча фрагмен�
тарність, тимчасова окупація частини території України.

Так, у Законі України від 16.11.2021 р. № 1882-IX 
«Про критичну інфраструктуру» (із змінами, у редакції від 
21.09.2024 р.) [37] наведено поняття «кризова ситуація», 
«інцидент безпеки критичної інфраструктури», «несанк�
ціоноване втручання». Під кризовою ситуацією розгляда�
ється порушення або загроза порушення штатного режиму 
функціонування критичної інфраструктури чи окремого її 
об’єкта, реагування на яке потребує залучення додаткових 
сил і ресурсів [37]. Поняття «інцидент безпеки критичної 
інфраструктури» визначається як подія або ряд несприят�
ливих подій ненавмисного характеру (природного, техніч�
ного, технологічного, помилкового, у тому числі внаслідок 
дії людського фактору) та/або таких, що мають ознаки не�
санкціонованого втручання у функціонування об’єкта кри�
тичної інфраструктури, які становлять загрозу його безпе�
ці, системі управління технологічними процесами об’єкта 
критичної інфраструктури, створюють ймовірність пору�
шення штатного режиму функціонування такого об’єкта 
(у тому числі зриву та/або блокування роботи, та/або не�
санкціонованого управління його ресурсами), ставлять під 
загрозу його захищеність [37]. 

Під терміном «несанкціоноване втручання» у законо�
давчому документі розуміються незаконні дії, що створили 
загрозу безпечному функціонуванню об’єкта критичної 
інфраструктури та призвели до одного або декількох з  та�
ких наслідків: порушили його безперервність і стійкість; 
створили реальні чи потенційні загрози для населення, 
суспільства, соціально-економічного стану, національної 
безпеки і оборони України [37].

Як зазначено у Постанові Кабінету Міністрів Украї�
ни від 01.04.2025 р. № 367 «Про затвердження вимог щодо 
управління ризиками безпеки на об’єктах критичної інф�
раструктури І категорії критичності» [39], ризик безпеки 
на об’єктах критичної інфраструктури – це можливість 

виникнення інциденту безпеки критичної інфраструктури/
порушення стану захищеності критичної інфраструктури, 
що становить загрозу для забезпечення функціональнос�
ті, безперервності роботи, відновлюваності, цілісності та 
стійкості об’єктів критичної інфраструктури. До основних 
ризиків безпеки віднесено: матеріальні ризики, ризики кі�
бербезпеки та захисту інформації, ризики людського фак�
тору, ризики порушення взаємозв’язків, ризики, пов’язані 
з процесами [39].

У Стратегії енергетичної безпеки, що схвалена Роз�
порядженням Кабінету Міністрів України від 04.08.2021 р. 
№ 907-р [38], вживаються такі терміни, як «загрози енер�
гетичній безпеці», «ризики у сфері енергетичної безпеки», 
«кризова ситуація в енергетиці» тощо. Серед загроз енерге�
тичній безпеці варто вказати ті, які негативно впливають на 
розвиток критичної (енергетичної) інфраструктури, а саме: 
кіберзагрози/кіберінциденти щодо об’єктів критичної інф�
раструктури енергетичного сектора; зростання зношеності 
основних фондів об’єктів енергетичної інфраструктури; за�
грози фізичній безпеці об’єктів енергетичної інфраструк�
тури; триваюча збройна агресія росії проти України, яка 
перешкоджає сталій роботі енергетичних активів суб’єктів 
господарювання енергетичних ринків [38].

Як відмічено у Стратегії економічної безпеки України, 
затвердженою Указом Президента України від 11.08.2021  р. 
№ 347/2021 [39], основними викликами та загрозами у сфе�
рі виробничої безпеки є незадовільний технічний стан і рі�
вень захисту об'єктів критичної інфраструктури; недостат�
ність інвестицій в її оновлення та розвиток; потенційна за�
гроза несанкціонованих втручань фізичного і кіберхарак�
теру в її функціонування тощо. Про ці ж загрози йдеться 
і в Стратегії національної безпеки України, затвердженою 
Указом Президента України від 14.09.2020 р. № 392/2020 (із 
змінами) [39].

Узагальнюючи результати аналізу законодавчих 
і  нормативно-правових документів, слід зазначити, що 
чинні акти формують базову національну систему захисту 
критичної інфраструктури в Україні (табл. 2). 

Однак, як видно з табл. 2, структура нормативно-
правових документів залишається фрагментованою та 
орієнтованою переважно на реагування на загрози, а не на 
їх попередження або забезпечення резильєнтності. Відсут�
ність єдиного стратегічного документа, який би визначав 
довгострокові пріоритети розвитку критичної інфраструк�
тури, створює ризик неузгодженості між секторами та 
обмежує ефективність державної політики. Необхідним є 
перехід до моделі проактивного управління резильєнтніс�
тю з урахуванням вимог директив ЄС (зокрема, 2022/2557 
та NIS2), тобто зміщення акценту з «реактивного захис�
ту» (“reactive protection”) на «проактивну резильєнтність 
і сталий розвиток» “proactive resilience and sustainable 
development” – із чіткою інтеграцією економічних, енерге�
тичних та безпекових політик. Це, своєю чергою, дозволить 
забезпечити сталий розвиток, інтеграцію у європейський 
простір і зміцнення національної безпеки України.

Тепер проаналізуємо трактування поняття «загрози 
критичній інфраструктурі» або «загрози розвитку критич�
ної інфраструктури», які наведено у наукових працях укра�
їнських вчених (табл. 3). 
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На думку Д. Мельника [31], загрозами критичній 
інфраструктурі є чинники, що спроможні реально чи по�
тенційно завдати шкоди безперервності її роботи, функ�
ціональності, цілісності й стійкості або призвести до руй�
нування. Тобто автор пропонує розглядати загрози як су�
купність впливів (реальних і потенційних), що порушують 
сталість функціонування об’єктів критичної інфраструк�
тури [31]. 

О. Герасименко [25] трактує загрозу як будь-який 
вплив (природного, техногенного аби зловмисного похо�
дження), який може порушити безпеку, стійкість або функ�
ціонування систем, важливих для держави.

Д. Бобро [24] під загрозою критичній інфраструктурі 
розуміє потенційну подію або дію, яка реалізується через 
вразливість об’єкта і спричиняє втрати для людини, сус�
пільства, бізнесу, держави.

Р. Мурасов та Я. Мельник [32] описують «загрозу кри�
тичній інфраструктурі» як об’єкт оцінки, що характеризу�
ється ймовірністю виникнення та руйнівними наслідками. 
З їх точки зору, у методологічному аспекті загроза може 
розглядатися як подія з певною ймовірністю реалізації та 
рівнем деструктивного впливу, що може бути кількісно 
оцінена [32]. С. Іванюта [28] під загрозою розуміє сукуп�
ність факторів ризику, що мають бути системно виявлені, 
оцінені та керовані на державному рівні.

О. Єрменчук [27] у своїй монографії «Наукові та мето�
дичні засади формування системи захисту критичної інф�
раструктури в Україні» розглядає загрози у контексті вза�
ємодії державного управління, інфраструктурних об’єктів 

і суспільства, наголошуючи, що загрози критичній інфра�
структурі є наслідком як цілеспрямованих дій, так і недо�
статньої взаємопов’язаності систем. Загрози є елементами 
середовища, що дестабілізують механізм функціонування 
національної інфраструктури [27].

Як свідчить аналіз, більшість авторів розглядають за�
грозу як множину чинників або подій, що через уразливос�
ті системи спричиняють порушення критичних функцій. 
Д.  Мельник [31] надає найчіткішу функціональну дефіні�
цію з зазначенням на безперервність, цілісність, стійкість. 
Д.  Бобро [24] вписує загрозу в тріаду «загроза – вразли�
вість – наслідок», що відповідає міжнародній ризик-логіці. 
М. Чеховська та О. Лісовська [35] фіксують відсутність 
кодифікованої дефініції в праві, що ускладнює єдині стан�
дарти. 

Отже, у сучасних працях домінує функціонально-
резильєнтний підхід: загроза – це те, що підриває критичні 
функції інфраструктури (безперервність, цілісність, стій�
кість). Операціоналізація загроз переходить від якісних пе�
реліків до кількісних моделей (експертні методи, системна 
динаміка, ідентифікатори загроз і кумулятивні ефекти). За�
лишається правова прогалина – відсутність уніфікованої 
дефініції та переліку на рівні актів прямої дії; це гальмує 
стандартизацію оцінювання. 

У табл. 4 наведено класифікації загроз розвитку 
критичної інфраструктури, які зустрічаються у науковій 
літературі. 

Матеріал охоплює еволюцію від базових ризик-
орієнтованих підходів до інтегрованих системно-резиль-

Таблиця 2

Аналіз нормативно-правової бази стосовно визначення загроз розвитку критичної інфраструктури

Назва документа Ключові положення Виявлені недоліки Рекомендації щодо вдосконалення

Закон України «Про 
критичну інфра-
структуру» [36]

Визначає базові поняття, структу-
ру національної системи захисту 
критичної інфраструктури, проце-
дури ідентифікації, категоризації, 
створення паспортів безпеки та 
проєктних загроз

Фокус на захисті, а не розви-
тку; відсутність фінансових 
стимулів; фрагментарність 
ризикового підходу; слабка 
інтеграція кібер- та фізичної 
безпеки

Доповнити положеннями щодо 
сталого розвитку, модерніза-
ції та фінансування критичної 
інфраструктури; запровадити 
ризик-орієнтовану модель управ-
ління відповідно до директиви ЄС 
2022/2557

Стратегія національ-
ної безпеки України 
[5]

Визначає основні напрями націо-
нальної безпеки, підкреслює по-
гіршення технічного стану критич-
ної інфраструктури, кіберзагрози, 
брак інвестицій

Відсутність механізмів усу-
нення загроз; немає індика-
торів ризиків і моніторингу 
резильєнтності

Розробити операційні плани дій; 
запровадити систему оцінки ризи-
ків та регулярного звітування про 
стан критичної інфраструктури

Стратегія економіч-
ної безпеки України 
на період до 2025 
року [38]

Аналізує деіндустріалізацію, втрату 
промислового потенціалу, низьку 
ресурсоефективність, технічну 
деградацію об’єктів критичної інф-
раструктури

Не визначено фінансових 
механізмів модернізації; від-
сутні індикатори резильєнт-
ного розвитку

Створити систему фінансових 
стимулів та механізми державно-
приватного партнерства для 
модернізації критичної інфра-
структури

Стратегія енергетич-
ної безпеки України 
[37] 

Визначає енергетичну систему як 
сектор критичної інфраструктури, 
акцентує на загрозах енергобез-
пеці (кібератаки, дефіцит резервів, 
технічні ризики)

Не передбачено системи 
ризик-менеджменту; відсут-
ня інтеграція з енергорин-
ками ЄС; бракує положень 
щодо захисту енергетичних 
даних

Гармонізувати із Законом про КІ; 
розробити єдину систему управ-
ління ризиками; врахувати вимоги 
ENTSO-E та директиви NIS2

Джерело: складено авторами на основі документів [5; 37–39]
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єнтних моделей. Джерела проаналізовано за роком, типом 
класифікації, основними категоріями та ключовими осо�
бливостями.

Проведений теоретичний аналіз засвідчує, що під�
ходи до класифікації загроз еволюціонували від сектораль�
них і ризик-орієнтованих моделей до інтегрованих систем, 
орієнтованих на резильєнтність і функціональну стійкість. 
Загальною тенденцією є конвергенція класифікацій у на�
прямі «рамки усіх небезпек», що охоплює природні, техно�
генні, воєнні, соціально-економічні та кіберзагрози. Після 
2022 р. суттєво зростає увага до гібридних загроз, кібера�
так і ланцюгових ефектів. Водночас відсутня уніфікована 
національна таксономія, що ускладнює міжгалузеву порів�
няльність оцінок.

З огляду на вищевказане, для уніфікації пропону-
ється: 

затвердити національну таксономію загроз;��
гармонізувати національні підходи з вимогами ��
директив ЄС (Critical Entities Resilience, NIS2);
ввести обов’язкові індикатори резильєнтності ��
(час/глибина втрати функцій); 
стандартизувати підхід до пріоритезації (зона не���
прийнятного ризику, CAPEX/OPEX баланс); 
інституціоналізувати регулярні «stress-tests» кас���
кадні сценарії;
запропонувати уніфіковане визначення, яке має ��
узгоджувати наукові та прикладні підходи й бути 

придатним для імплементації у нормативні доку�
менти та методики оцінювання.

На підставі теоретичного узагальнення вживаних 
трактувань поняття «загрози критичній інфраструктурі» 
автори цієї роботи пропонують використовувати термін 
«загрози розвитку критичної інфраструктури», розглядаю�
чи його з таких позицій, як:

1)	 реальні або потенційні чинники природного, 
техногенного, соціально-економічного чи во�
єнного походження, які здатні через викорис�
тання вразливостей об’єктів порушити безпе�
рервність їх функціонування, знизити рівень їх�
ньої цілісності, керованості, резильєнтності та 
спричинити шкоду безпеці людини, суспільства 
й держави;

2) сукупність екзогенних та ендогенних факторів, що 
гальмують модернізацію, відновлення, цифровіза�
цію або інтеграцію об’єктів критичної інфраструк�
тури в систему національної безпеки.

Отже, під загрозами розвитку критичної інфра�
структури слід розуміти сукупність факторів і умов, що 
здатні спричинити дестабілізацію функціонування інфра�
структурних систем, порушення безперервності надання 
послуг, втрату керованості або пошкодження об’єктів. 
Вони можуть мати природне, техногенне, соціальне, по�
літичне або кібернетичне походження та характеризують�
ся високим потенціалом каскадних ефектів – коли вихід 

Таблиця 3 

Наукові підходи до трактування поняття «загрози критичній інфраструктурі»

Представники Сутність Ключові аспекти

Д. Мельник [31]
«Загрозами критичній інфраструктурі є чинники, що реально 
чи потенційно шкодять безперервності, функціональності, 
цілісності й стійкості або призводять до руйнування»

Функціональна спрямованість загрози; 
акцент на безперервності та стійкості

О. Герасименко [25]

Визначено сутність терміна; запропоновано класифікацію 
проявів загроз: фізичні напади, кібератаки, економічні ди-
версії, терористичні дії, атаки з використанням кліматичної 
зброї

Всеохопна таксономія за походжен-
ням/способом реалізації

Д. Бобро [24]
Загроза як елемент «моделі ризику»: поєднання загроз, враз-
ливостей і нормованих наслідків для людини, суспільства, 
бізнесу, держави

Ризик-орієнтований підхід; пріоритеза-
ція за неприйнятним ризиком

Р. Мурасов

Я. Мельник [32]

Загроза – об’єкт експертного оцінювання з ймовірністю реа-
лізації та кумулятивними деструктивними наслідками; введе-
но ідентифікатори загроз

Кількісно-якісна операціоналізація 
(Delphi/експертні методи)

С. Іванюта [28] Наголос на необхідності комплексної методології оцінки за-
гроз і ризиків та координації державних інституцій

Інституційно-нормативна рамка; мето-
дологія оцінювання

М.Чеховська

О. Лісовська [35]

Констатується відсутність у законодавстві визначення термі-
нів «загроза об’єкту критичної інфраструктури» та «загроза 
критичній інфраструктурі», а також єдиного переліку загроз

Виявлена правова лакуна, тобто про-
галина у законодавстві; потреба уніфі-
кації термінів

О. Єрменчук [27]
Системний погляд: загрози як наслідок цілеспрямованих 
дій і слабкої взаємопов’язаності систем національної інфра-
структури

Системно-інституційний фрейм; вза-
ємозалежності

А. Магомедов [30]
Систематизація ризиків/загроз, що призводять до деградації 
або руйнування систем; підкреслено технічні, організаційні, 
соціальні, воєнні чинники

Практична інвентаризація ризиків і 
наслідків

Джерело: складено авторами на основі [24; 25; 27; 28; 30–32; 35]
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з  ладу одного критично важливого елемента призводить 
до дестабілізації суміжних стратегічних секторів націо�
нальної економіки.

У науковій літературі та міжнародних докумен�
тах (EU Directive 2022/2557, OECD Guidelines on Critical 
Infrastructure Resilience, NATO Resilience Framework) по�
няття загрози тісно пов’язується з категоріями ризику, не�
безпеки, вразливості та резильєнтності. Таким чином, ви�
явлення та класифікація загроз є необхідною передумовою 
для побудови ефективної системи управління ризиками 
у  сфері критичної інфраструктури.

На основі виконаного теоретичного аналізу та синте�
зу наукових підходів запропоновано класифікаційні ознаки 
систематизації загроз розвитку критичної інфраструктури 
(табл. 5).

Запропонована систематизація дозволяє здійснюва�
ти багатовимірну ідентифікацію загроз, враховуючи їхню 
природу, масштаб, сферу дії та механізм впливу. Особливе 
місце серед них посідають гібридні загрози, які поєднують 
елементи кібернетичних, інформаційних, економічних 
і  військових атак, спрямованих на підрив стійкості держа�
ви в цілому. Вони характеризуються прихованим характе�
ром, важкістю ідентифікації джерела походження та швид�
ким поширенням наслідків через інтегрованість сучасних 
систем.

Виходячи з вищенаведеного авторами побудовано 
узагальнену класифікацію загроз розвитку критичної інф�
раструктури в Україні (табл. 6).   

Як видно з табл. 6, класифікація охоплює 14 осно�
вних типів загроз, які можуть бути згруповані за приро�
дою походження: 1) антропогенні (1-7, 12–13) – пов’язані 
з людською діяльністю, управлінськими помилками, полі�
тичними або економічними факторами; 2) природні (8-11, 
14) – викликані природними або кліматичними процесами. 
Система загроз має гібридний характер: дедалі частіше по�
єднуються фізичні, кібернетичні, інформаційні та соціальні 
компоненти. 

Для України особливо актуальні воєнні, кібернетич�
ні, енергетичні, кліматичні та медико-біологічні загрози, 
що підтверджується поточними ризиками у сфері енерге�
тики, безпеки постачання й стійкості державного управ�
ління [41]. 

Рекомендується розглядати цю класифікацію як від�
правну точку для секторальної деталізації або ідентифікації 
об’єктів критичної інфраструктури (енергетика, транспорт, 
інформаційно-комунікаційні технології, водні ресурси, 
охорона здоров’я тощо) та формування інтегрального про�
філю ризиків.

Висновки. Сучасні тенденції управління загрозами 
розвитку критичної інфраструктури характеризуються 
високою динамічністю, міжсекторальною взаємозалеж�
ністю та зростанням складності ризиків. В умовах трива�
ючої воєнної агресії проти України спектр загроз значно 
розширився, охоплюючи одночасно фізичну, цифрову та 
когнітивну сфери. Серед найсуттєвіших варто виокре�
мити:

Таблиця 4

Класифікації загроз розвитку критичної інфраструктури, які запропоновано українськими дослідниками   
у 2015–2025 роках

Науковці Тип класифікації Основні категорії Особливість

Д. Бобро [24] Ризик-орієнтована
Природні, техногенні, антропогенні; 
локальні, регіональні, національні; до-
пустимі, граничні, неприйнятні

Введено поняття «зони неприйнят-
ного ризику», застосовано матрицю 
«ймовірність × наслідок»

С. Іванюта [28] Управлінсько-
інституційна

Державні, галузеві, регіональні; зовніш-
ні/внутрішні; прямі/опосередковані

Системний підхід до управління за-
грозами в межах національної стра-
тегії безпеки

О. Герасименко [25] Змішана (за джере-
лом і способом дії)

Фізичні, кібернетичні, економічні, теро-
ристичні, кліматичні

Розроблено класифікацію all-hazards, 
адаптовану до умов війни

О. Єрменчук [27] Системна
Природні, техногенні, соціально-
економічні, політичні, воєнні, інформа-
ційні

Враховано каскадний характер за-
гроз і міжсекторні залежності

Р. Мурасов 

Я. Мельник [32]
Кількісно-оцінна Ймовірність, рівень руйнівних наслід-

ків, тривалість впливу, відновлюваність
Запроваджено ідентифікатори за-
гроз і шкали критичності

Д. Мельник [31] Функціональна
Порушення безперервності, деградація 
цілісності, втрата керованості, знижен-
ня стійкості

Зосереджено на впливі загроз на 
критичні функції систем

А. Магомедов [30] Прикладна Технічні, організаційні, соціальні, воєн-
ні, природні

Практична орієнтація на інженерно-
організаційне управління ризиками

М. Чеховська  
О. Лісовська [35]

Нормативно-
оглядова

Зовнішні (воєнні, терористичні, кібера-
таки), внутрішні (організаційні, кадрові, 
технічні)

Виявлено відсутність державної 
класифікації загроз, рекомендовано 
її створення

Джерело: складено авторами на основі [24; 25, 27; 28; 30–32; 35]
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Таблиця 5

Систематизація загроз розвитку критичної інфраструктури за класифікаційними ознаками

Класифікаційна ознака Вид загроз Характеристика впливу

За походженням Природні; техногенні; антропогенні; 
соціально-політичні; кібернетичні

Зумовлені стихійними лихами, аваріями, людським 
фактором, соціальними конфліктами або кіберата-
ками

За масштабом впливу Локальні; регіональні; національні; тран-
скордонні

Визначають просторовий рівень поширення на-
слідків

За тривалістю дії Короткострокові; довгострокові; латентні Характеризують часовий горизонт прояву небез-
пеки

За сферою прояву
Енергетичні; транспортні; фінансові; кому-
нікаційні; інформаційні; оборонні; медичні; 
продовольчі

Визначають сектор, на який спрямовано деструк-
тивний вплив

За способом реалізації Прямі (фізичні); непрямі (інформаційні, еко-
номічні, психологічні) Визначають механізм завдання шкоди

За джерелом виникнення Внутрішні; зовнішні; комбіновані Залежно від локалізації ініціатора або причини за-
грози

Джерело: запропоновано авторами.

Таблиця 6

Узагальнена класифікація загроз розвитку критичної інфраструктури в Україні

Тип загрози Підвиди (групи) Приклади проявів / форми впливу Джерела виникнення  
або характер

1 2 3 4

Воєнного  
характеру

застосування зброї масового ура-
ження; ракетні, авіаційні, артилерій-
ські удари; дії безпілотників; про-
никнення диверсійних груп

руйнування енергетичних, транспорт-
них, комунікаційних об’єктів; уражен-
ня персоналу; блокування управління

бойові дії, гібридна ві-
йна, воєнна агресія

Терористичні /  
диверсійні

підриви, підпали, захоплення, ди-
версії

знищення критичних об’єктів, заги-
бель людей, створення паніки

радикальні угруповання, 
спецслужби противника

Кібернетичні

порушення цілісності, конфіденцій-
ності, доступності інформації; атаки 
на системи управління; відсутність 
резервних каналів

кібератаки на SCADA, DDoS, вірусні 
ураження, збої зв’язку

державні та кримінальні 
хакерські структури

Інформаційно-
психологічні

дезінформація, маніпуляції, витік 
даних, інформаційний тиск

паніка, підрив довіри, дестабілізація 
управління

інформаційні операції, 
соціальні мережі, медіа

Соціальні
захоплення об’єктів, страйки, за-
ворушення, саботаж, поширення 
панічних настроїв

порушення виробничого процесу, 
зрив постачання, блокування персо-
налу

соціально-політична не-
стабільність

Техногенні
аварії, пожежі, вибухи, викиди не-
безпечних речовин, гідродинамічні 
аварії, руйнування споруд

пошкодження систем енергопоста-
чання, транспорту, зв’язку

зношення обладнання, 
недотримання безпеки, 
людський фактор

Організаційно-
кадрові

помилки персоналу, низька кваліфі-
кація, порушення інструкцій, слаб-
кий контроль

технічні збої, аварії, помилки в управ-
лінні

людський фактор, управ-
лінська неефективність

Природні  
(геофізичні)

землетруси, зсуви, обвали, осідання, 
карстові провали, підтоплення

руйнування будівель, транспортних 
шляхів, мереж

природні процеси в лі-
тосфері

Природні  
(метеорологічні)

зливи, град, бурі, урагани, замороз-
ки, спека, сильні морози, ожеледь, 
снігопади, пилові бурі, тумани

переривання енергопостачання, 
транспортні збої, руйнування інфра-
структури

екстремальні погодні 
явища

Природні  
(гідрологічні)

повені, паводки, зсуви, затоплення, 
підтоплення, льодоходи, селі, по-
сухи

пошкодження гідротехнічних споруд, 
підтоплення систем життєзабезпе-
чення

водні аномалії, зміни гід-
рорежиму
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1 2 3 4

Природні  
(медико-біологічні)

інфекційні захворювання людей 
(епідемії, пандемії), тварин (панзоо-
тії), рослин (панфітотії)

масові захворювання, зупинка тран-
спорту, дефіцит кадрів, ланцюгові збої 
у постачанні

природні епідеміологічні 
процеси, біологічні за-
грози

Економічні фінансові кризи, дефіцит енергоре-
сурсів, санкції, інфляційні коливання

недофінансування, зрив проєктів, зу-
пинка виробництва

макроекономічна неста-
більність

Політичні /  
регуляторні

зміна законодавства, політичні кон-
флікти, корупційні дії

втрата керованості систем, блокуван-
ня проєктів

управлінська нестабіль-
ність, державна політика

Екологічні /  
кліматичні

деградація земель, забруднення 
води, зміна клімату, підвищення 
температури

пошкодження інфраструктури, зрос-
тання аварійності

антропогенний вплив, 
глобальні зміни клімату

Джерело: запропоновано авторами

Закінчення табл. 6

руйнування енергетичної інфраструктури, що зу���
мовлює каскадні наслідки для транспортної, ко�
мунікаційної та водопостачальної систем;
кібератаки на органи державної влади, військові ��
та фінансові структури;
інформаційно-психологічні операції, спрямовані ��
на підрив суспільної довіри до державних інсти�
тутів;
економічні ризики, пов’язані з блокуванням логіс���
тичних ланцюгів, експортних потоків і залучення 
інвестицій;
екологічні загрози, зумовлені техногенними ава���
ріями та цілеспрямованим руйнуванням промис�
лових об’єктів.

Управління такими загрозами сьогодні базується на 
концепції резильєнтності критичної інфраструктури, що 
передбачає системну превентивну оцінку ризиків, диверси�
фікацію джерел енергії й постачання, створення резервних 
систем управління та комунікацій, посилення кіберзахисту, 
міжвідомчу координацію й розвиток державно-приватного 
партнерства у сфері безпеки.

Проведеним дослідженням уточнено зміст понят�
тя «загрози розвитку критичної інфраструктури» як ба�
гатовимірного феномену, що поєднує технічні, соціальні, 
економічні та інформаційні компоненти. Запропонована 
класифікація загроз формує наукову основу для створення 
інтегрованої системи моніторингу й управління ризиками, 
яка може бути використана під час розроблення Націо�
нальної стратегії резильєнтності критичної інфраструкту�
ри України.

Порівняльний аналіз підходів українських і зарубіж�
них авторів засвідчив еволюцію від секторальних і ризик-
орієнтованих моделей до системно-резильєнтних кон�
цепцій, що охоплюють міжсекторальні зв’язки, гібридні 
сценарії та функціональну стійкість. Водночас зберігається 
відсутність уніфікованих критеріїв критичності та показ�
ників стійкості, що ускладнює порівняння між секторами 
та міжнародну гармонізацію оцінок.

Еволюція теоретичних підходів відображає поступ 
до інтегрованої концепції резильєнтності до всіх небез�
пек, у межах якої здійснюється об’єднання природних, 

техногенних, воєнних, кібернетичних і соціальних за�
гроз у єдину систему ризик-менеджменту критичної 
інфраструктури. Після 2022 року особливу вагу набули 
гібридні та кіберзагрози, що поєднують інформаційні, 
економічні та технологічні чинники. Для підвищення 
ефективності державної політики у сфері безпеки до�
цільно:

розробити Національну стратегію розвитку кри���
тичної інфраструктури, орієнтовану на інновацій�
ність, сталий розвиток і цифрову трансформацію;
імплементувати вимоги Директиви ЄС 2022/2557 ��
щодо оцінювання ризиків, міжсекторальних сце�
наріїв та програм стійкості;
внести зміни до Закону України «Про критичну ��
інфраструктуру», доповнивши його економічни�
ми стимулами для операторів, стандартами «ау�
диту резильєнтності» та механізмами звітності 
про ризики;
забезпечити узгодженість стратегічних докумен���
тів із питань національної, економічної та енерге�
тичної безпеки;
створити систему моніторингу індикаторів загроз ��
і стійкості, зокрема рівня зношеності активів, час�
тоти інцидентів, кіберстійкості та частки інвести�
цій у відновлення.

Узагальнюючи, можна стверджувати, що сучасна 
наука переходить до уніфікованої системи класифікації 
загроз розвитку критичної інфраструктури, яка охоплює 
джерела, механізми, об’єкти, наслідки та тривалість дії. 
Водночас зберігаються прогалини у стандартизації метрик 
резильєнтності та бракує емпіричних досліджень для валі�
дації моделей.

Для України перспективними напрямами є адаптація 
європейських методик оцінювання ризиків і стійкості, роз�
роблення інтегральних індексів резильєнтності (CIRIX), 
посилення кіберстійкості енергетичної, транспортної та 
цифрової інфраструктури. Подальші дослідження доціль�
но спрямувати на вдосконалення нормативно-правової 
бази, інтеграцію критеріїв резильєнтності у стратегічне 
планування та забезпечення сталого повоєнного віднов�
лення економіки України. 
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